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1. INTRODUCCIÓN 
 
 
En los últimos años el mundo ha experimentado numerosos cambios en materia 

tecnológica, permitiendo a las personas permanecer conectados, rompiendo las 

barreras espacio-temporales; tanto para aspectos personales como laborales, 

en este último caso, facilitando temas como el teletrabajo y el trabajo 

colaborativo.  

 

Para la Contraloría General del Quindío, los temas tecnológicos no son ajenos a 

su funcionamiento; al contrario, en razón de su importancia y del valor agregado 

que estas herramientas generan en la entidad y con el ánimo de dar 

cumplimiento a las  políticas de Gobierno Digital dispuestas por el Ministerio de 

Tecnologías de la Información y las Comunicaciones, este órgano de control da 

a conocer su Plan estratégico de tecnologías de la Información y las 

comunicaciones “PETI” para la vigencia 2024. 

 

El mencionado plan, es la herramienta con que cuenta el ente de control para 

formular la estrategia TIC de la misma, a través de la cual se busca implantar 

una cultura de calidad y seguridad que permita operar con estándares técnicos 

y de manera confiable toda la plataforma tecnológica de la entidad; llevando esto 

al ejercicio eficiente de las funciones de la Contraloría y al posterior cumplimiento 

de su misión y objetivos estratégicos.  

 

Este documento da a conocer la infraestructura informática (hardware y 

software), así como los elementos complementarios que soportan la información 

de la entidad, como elemento fundamental para el funcionamiento y misionalidad 

de este órgano de control.  
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2. OBJETIVOS DEL PLAN 
 

 
2.1. OBJETIVO GENERAL 

 
Generar las estrategias de apoyo a las necesidades tecnológicas de la 

Contraloría General del Quindío, así como la administración eficiente de la 

infraestructura tecnológica, los sistemas de información y los datos o información 

producto de la administración y misionalidad de la Entidad.  

 
2.2. OBJETIVOS ESPECÍFICOS 

 

• Garantizar la continuidad de las operaciones de los principales elementos 

que componen los sistemas de información.  

• Proveer a todos los servidores públicos de la Contraloría de una guía para 

el uso responsable de la infraestructura tecnológica. 

• Establecer directrices e implementar los procedimientos necesarios para el 
uso adecuado de los elementos que componen la infraestructura 
tecnológica, por parte de los servidores públicos de la Contraloría General 
del Quindío. 

• Determinar y ejecutar cada uno de los lineamentos y procesos 
correspondientes a la transición del protocolo IPv4 al IPv6 al interior de la 
entidad con el fin de cumplir con este requerimiento del gobierno nacional. 
 
 
 

3. ALCANCE 
 
El alcance de este documento se encuentra encaminado a establecer los 
requisitos, lineamientos y acciones requeridos para el correcto funcionamiento y 
administración de los recursos tecnológicos (hardware y software) con que 
cuenta esta entidad; así como su difusión con todo el equipo de trabajo de la 
contraloría, para que este se convierta en la hoja de ruta de los mismos. 
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4. DEFINICIONES 
 
Activo: En relación con la seguridad de la información, se refiere a cualquier 
información o elemento relacionado con el tratamiento de la misma (sistemas, 
soportes, edificios, personas…) que tenga valor para la organización. (ISO/IEC 
27000).  
 
Activo de información: Es todo aquello que, en la CGQ es considerado 
importante o de alto valor para la misma ya que puede contener información 
importante como son: Bases de Datos, usuarios, contraseñas, números de 
cuentas, etc. 
 
Amenazas: Causa potencial de un incidente no deseado, que puede provocar 
daños a un sistema o a la organización. (ISO/IEC 27000).  
 
Ciberespacio: Ámbito o espacio hipotético o imaginario de quienes se 
encuentran inmersos en la civilización electrónica, la informática y la cibernética. 
(CONPES 3701, Tomado de la Academia de la lengua Española).  
 
Ciberseguridad: La Ciberseguridad hace referencia a la protección de sistemas, 
redes y programas contra cualquier tipo de ataque digital. (CISCO).  
 
Confidencialidad: Principio de seguridad de la información orientado a 
garantizar que la información no esté a disposición de cualquier persona, 
evitando su divulgación a usuarios no autorizados. 
 
Copias de respaldo: Es una copia de los datos originales que se realiza con el 
fin de disponer de un medio para recuperarlos en caso de su pérdida. 
 
Dato: Es una representación simbólica (numérica, alfabética, algorítmica, 
espacial, etc.) de un atributo o variable cuantitativa o cualitativa. 
 
Disponibilidad: Acceso y utilización de la información y los sistemas de 
tratamiento de la misma por parte de los individuos, entidades o procesos 
autorizados cuando lo requieran. 
 
Hardware: Se conoce como hardware a todos los equipos físicos que componen 
el computador, dentro de los que se encuentran monitor, CPU, teclado, mouse… 
 
Información: Es un conjunto organizado de datos procesados, que constituyen 
un mensaje que cambia el estado de conocimiento del sujeto o sistema que lo 
recibe. 
 
Integridad: Mantenimiento de la exactitud y completitud de la información y sus 
métodos de proceso. 
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IPv4: Nombre del protocolo de Internet utilizado actualmente para las 
direcciones IP de los dominios. Estas direcciones IP se asignan 
automáticamente cuando se registra un dominio. IPv4 utiliza direcciones de 32 
bits con hasta 12 caracteres en cuatro bloques de tres caracteres cada uno, 
como 212.227.142.131. 
 
IPv6: Protocolo de Internet versión 6 (IP, Internet Protocol) que permite conectar 
diversos dispositivos a internet, identificándolos con una dirección única; se 
desarrolló con el objetivo de sustituir IPv4 debido a su capacidad limitada en la 
cantidad de direcciones IPs disponibles dentro del segmento de red. 
 
Plan Estratégico de Tecnologías de la Información PETI: El PETI es el 
documento que utilizan las organizaciones, como hoja de ruta para el ejercicio 
de sus funciones en todo lo relacionado con herramientas tecnológicas. 
 
Servidor: Es una aplicación en ejecución (software) capaz de atender las 
peticiones de un cliente y devolverle una respuesta en concordancia. 
 
Software: Se conoce como la parte lógica del ordenador, es decir todos los 
programas y sistemas que permiten su operación. 
 
Transición: Del latín transitĭo, se refiere a la acción y efecto de pasar de un 
estado a otro distinto. El concepto implica un cambio en un modo de ser o estar. 
Por lo general se entiende como un proceso con una cierta extensión en el 
tiempo. 
 
 

5. MARCO NORMATIVO 
 
Este plan se encuentra alineado con el marco normativo definido por el Ministerio 
de las Tecnologías de la información y las comunicaciones MinTIC, y demás 
normas concordantes, así:  
 
Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la 
Política de Gobierno Digital y se subroga el Capítulo 1 del Título 9 de la Parte 2 
del Libro 2 del Decreto 1078 de 2015, Decreto único Reglamentario del Sector 
de Tecnologías de la Información y las Comunicaciones” 
 
Decreto 338 de 2022 “Por el cual se adiciona el Titulo 21 a la parte 2 del libro 2 
del Decreto Único 1078 de 2015, Reglamentario del Sector de Tecnologías de la 
Información y las Comunicaciones, con el fin de establecer los lineamientos 
generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo 
y las instancias de Gobernanza de Seguridad Digital y se dictan otras 
disposiciones” 
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Circular No. 000015/2022 “adopción del protocolo IPv6”. 
 
Resolución número 01126 DE 2021 “Por la cual se modifica la Resolución 2710 
de 2017”. 
 
Adopción IPv6 Guía 1 de 2021 “Guía de Transición de IPv4 a IPv6 para 
Colombia”. 
 
Adopción IPv6 Guía 2 de 2021 “Guía de Transición de IPv4 a IPv6 para 
Colombia”. 
 
Directiva Presidencial 2 de 2021 “Lineamientos para el uso de servicios en la 
nube, Inteligencia artificial, seguridad digital y gestión de datos. 
 
Resolución 1519 de 2020 “Por la cual se definen los estándares y directrices 
para publicar la información señalada en la ley 1712 del 2014 y se definen los 
requisitos materia de acceso a la información pública, accesibilidad web, 
seguridad digital y datos abiertos” 
 
Directiva Presidencial 2 de 2019 “Simplificación de la interacción digital entre los 
Ciudadanos y el estado” 
 
Ley 1978 de 2019 “Por la cual se moderniza el Sector de las Tecnologías de la 
Información y las Comunicaciones -TIC, se distribuyen competencias, se crea un 
Regulador Único y se dictan otras disposiciones” 
 
Decreto 612 de 2018, “por el cual se fijan directrices para la integración de los 
planes institucionales y estrategias al plan de acción por parte de las entidades 
del Estado”. 
 
Manual de Gobierno Digital 2018 a través del cual se desarrolla el proceso de 
implementación de la Política de Gobierno Digital.  
 
Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de 
la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 
del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de 
Tecnologías de la Información y las Comunicaciones". 
 
Documento CONPES 3920 de 2018 “Política Nacional de Explotación de Datos 
(BIG DATA)” 
 
Decreto 1413 de 2017 “Por el cual se adiciona el título 17 a la parte 2 del libro 2 
del Decreto Único Reglamentario del sector de Tecnologías de la Información y 
las Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el 
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capítulo IV del título III de la Ley 1437 de 2011 y el artículo 45 de la Ley 1753 de 
2015, estableciendo lineamientos generales en el uso y operación de los 
servicios ciudadanos digitales” 
 
Decreto 1414 de 2017 " Por el cual se modifica la estructura del Ministerio de 
Tecnologías de la Información y las Comunicaciones y se dictan otras 
disposiciones.” 
 
Decreto 415 de 2016 “Por el cual se adiciona el Decreto Único Reglamentario 
del sector de la Función Pública, Decreto Numero 1083 de 2015, en lo 
relacionado con la definición de los lineamientos para el fortalecimiento 
institucional en materia de tecnologías de la información y las comunicaciones.” 
 
Documento CONPES 3854 de 2016 “Política Nacional de Seguridad Digital” 
 
Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la ley 1712 de 2014 
y se dictan otras disposiciones” 
 
Decreto 1078 de 2015 “Por el cual se expide el Decreto Único Reglamentario del 
sector de Tecnologías de la Información y las Comunicaciones, el cual incluye el 
Decreto 2573 de 2014, el cual establece los lineamientos generales de la 
Estrategia de Gobierno en Línea”. 
 
Decreto 1083 de 2015 “Por el cual se expide el Decreto Único Reglamentario del 
sector de Tecnologías de la Información y las Comunicaciones, el cual incluye el 
Decreto 2573 de 2014 que establece los lineamientos generales de la Estrategia 
de Gobierno en Línea (Hoy Gobierno Digital)”. 
 
Decreto 1494 “Por el cual se corrigen yerros en la ley 1712 de 2014” 
 
Decreto 886 de 2014 “Por el cual se reglamenta el artículo 25 de la ley 1581 de 
2012, relativo al Registro Nacional de Bases de Datos” 
 
Decreto 2573 de 2014 “Por el cual se establecen los lineamientos generales de 
la estrategia de Gobierno en línea, se reglamenta parcialmente la ley 1341 de 
2009 y se dictan otras disposiciones” 
 
Ley 1712 de 2014 “Por la cual se crea la Ley de Transparencia y del Derecho de 
Acceso a la Información Pública Nacional y se dictan otras disposiciones” 
 
Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la ley 1581 de 
2012, derogado parcialmente por el decreto 1081 de 2015” 
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Decreto 019 de 2012 “Por el cual se dictan normas para suprimir o reformar 
regulaciones, procedimientos y trámites innecesarios existentes en la 
administración pública” 
 
Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la 
protección de datos personales” 
 
NTC 5854 – 2011 Norma Técnica Colombiana de Accesibilidad a páginas web. 
 
Ley 1474 de 2011, “Por la cual se dictan normas orientadas a fortalecer los 
mecanismos de prevención, investigación y sanción de actos de corrupción y la 
efectividad del control de la gestión pública”.  
 
Decreto 235 de 2010, articulo 1-4, “Por el cual se regula el intercambio de 
información entre entidades para el cumplimiento de funciones pública” 
 
Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la 
sociedad de la información y la organización de las tecnologías de la información 
y las comunicaciones TIC, se crea la Agencia nacional de Espectro y se dictan 
otras disposiciones” 
 
Ley 1273 de 2009 “Por la cual se modifica el Código Penal, se crea un nuevo 
bien jurídico tutelado – denominado "de la protección de la información y de los 
datos"- y se preservan integralmente los sistemas que utilicen las tecnologías de 
la información y las comunicaciones, entre otras disposiciones” 
 
Decreto 3816 de 2003 “Por el cual se crea la Comisión Intersectorial de Políticas 
y de Gestión de la información para la Administración Pública” 
 
Ley 527 de 1999 “Por la cual se define y reglamenta el acceso y uso de los 
mensajes de datos, del comercio electrónico y de las firmas digitales, y se 
establecen las entidades de certificación y se dictan otras disposiciones” 
 
Ley 23 de 1982 “Sobre Derechos de Autor” 
 
 

6. ENTENDIMIENTO ESTRATEGICO 
 
 
Es necesario conocer la estructura de la entidad, su mision, vision, objetivos, 
planes y procesos; con el fin de definir adecuadamente el rol de TI y la estrategia 
requerida para potenciar los procesos de la Contraloria General del Quindio, 
dando cumplimiento a satisfaccion con las necesidades de la entidad. 
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6.1 Estructura Organizacional 
 
Ordenanza No. 037 del 20 de noviembre de 2012 - Planta de personal 38 cargos: 
32 de carrera administrativa, 5 de libre nombramiento y remoción y 1 cargo de 
período fijo. 
 
Ordenanzas No. 11 del 26 de julio de 2017 adoptada mediante resolución interna 
No. 193 del 26 de julio de 2017. 
 
Mediante resolución No. 092 del 30 de marzo de 2022 julio 13 de 2020 se adoptó 
el Plan Estratégico Institucional 2022 – 2025 “Hacia un control fiscal oportuno, 
incluyente y ambiental”. 
 
 

 
Ilustración 1. Estructura organizacional de la entidad 

6.2 Misión y visión de la entidad 
 
Misión 
 
La Contraloría General del Quindío en cumplimiento del mandato constitucional 
y legal, vigila la gestión fiscal y ambiental de los sujetos de control, con 
transparencia y objetividad, en procura de que el manejo de los recursos públicos 
sea administrado con eficiencia, eficacia y economía, reconociendo a la 
ciudadanía como principal destinataria de su gestión. 
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Visión 
 
En el 2025, La Contraloría General del Quindío será reconocida a nivel 
departamental y nacional como un Órgano de Control Fiscal efectivo, que logra 
sus metas con base en los principios de integridad y calidad, fomentando así, un 
buen manejo de los recursos públicos por parte de las entidades vigiladas, lo 
cual proporcionará una mejor calidad de vida a todos los Quindianos. 
 
6.3 Mapa de procesos de la entidad 
 
En la ilustración número 2 se observa el mapa de procesos definido para la 
Contraloría General del Quindío, en el que se evidencian 4 grandes grupos que 
son: estratégicos, misionales, de apoyo y evaluación y seguimiento; 
correspondientes a 2, 4 y 3 procesos en cada grupo respectivamente. 
 

 
Ilustración 2.  Mapa de procesos de la entidad 

 
6.4 Objetivos estratégicos 
 
La Contraloría General del Quindío definió en su plan estratégico 2022-2025, 5 
objetivos estratégicos correspondientes a las 3 dimensiones estratégicas 
propuestas en el mismo, tal como se muestra en la ilustración 3. Dentro de la 
dimensión estrategia 1: fortalecimiento institucional, se definen indicadores, 
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estrategias, acciones y metas relacionadas con tecnologías de información, 
elemento principal de este documento. 
 

 
Ilustración 3. Objetivos estratégicos de la entidad 

 
 

7. EVALUACION DE LA INFRAESTRUCTURA 
TECNOLOGICA DE LA C.G.Q. 

 
 
La Gestión y Administración de las Tecnologías de la Información y 
comunicación de la contraloría General del Quindío, está a cargo de la Dirección 
Administrativa y Financiera, proceso que se encuentra soportado dentro del 
mapa de procesos y procedimientos. 
 
La Entidad, dentro de su infraestructura tecnológica cuenta con el siguiente 
Hardware y Software: 
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• Servidor financiero 

• Equipos de cómputo de escritorio 

• Portátiles 

• UPS de 10 KVa, corriente eléctrica regulada  

• Ipad 

• Impresoras  

• Scanner 

• DVR y cámaras de vigilancia 

• Video Beam (3) 

• Switch administrable (3) 

• Servidor NAS 

• Firewall 

• Televisor (2) 

• Router Rompe muros 

• Equipos para la sala de oralidad 

• Planta telefónica 

• Red de cableado estructurado  

• Sistema de información Financiero y presupuestal XENCO 

• Licencia de Antivirus ESET Endpoint Security versión 11.0.2032.0 

• Internet de Fibra Óptica con la Empresa CLARO con un servicio de 100 
MB 

• Página Web www.contraloriaquindio.gov.co  

• Aplicativos de la Auditoria General de la República 

• Hosting 
 
Es importante mencionar que dentro de la entidad se cuenta con una Matriz de 
Riesgos correspondiente al Proceso Administrativo y Financiero donde se tienen 
en cuenta cada uno de los peligros o sucesos a los que se encuentra expuesta 
la infraestructura tecnológica de la entidad tanto a nivel de Hardware como de 
Software. 
 
Desde la gestión y administración de las Tecnologías de la Información y 
comunicación se debe socializar tanto con la alta gerencia como con cada una 
de las áreas de la entidad su rol en cada una de las fases, procedimientos, 
requerimientos y tareas necesarias para llevar la conectividad interna de la red 
de la Contraloría General del Quindío al protocolo IPv6, el cual se encuentra en 
la etapa de planeación, próximos a iniciar la etapa de implementación; 
garantizando tanto la seguridad en la transmisión de datos tanto de uso interno 
como externo así como una navegación ágil en cada uno de los centros de 
trabajo de la organización. 
 
Dentro de los requerimientos a los cuales debe dar cumplimiento la entidad, es 
importante mencionar que finalizando la vigencia 2023, se adquirió equipo 
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Firewall o UTM (Unified Threat management/Gestión Unificada de Amenazas) 
con el fin de realizar la correcta transición al protocolo IPv6, así mismo fueron 
adquiridos equipos como servidor NAS y un nuevo switch administrable, cada 
uno de ellos certificado para el funcionamiento del protocolo IPv6.  
 
 

8. SITIO WEB 
 
 
La Contraloría General del Quindío se encuentra en proceso de transición de la 
página web www.contraloriaquindio.gov.co, de carácter privado al sitio web de 
MINTIC, www.contraloria-quindio.gov.co, con el fin de cumplir con estándares, 
requerimientos y lineamientos de la política de gobierno digital; de igual manera, 
se esta realizando el cambio de correos institucionales, con el propósito de que 
se encuentren dentro del mismo dominio del sitio de MINTIC, proceso que debe 
estar efectuado para el primer semestre de la vigencia 2024. 
 
 
 

9. MANTENIMIENTO DE LA INFRAESTRUCTURA 
TECNOLÓGICA 

 
 
Con el fin de mantener la continuidad de los servicios y misionalidad de la 
Contraloría General del Quindío, es necesario establecer las actividades para 
realizar el mantenimiento preventivo y correctivo de la infraestructura tecnológica 
de la entidad, esto con el propósito de brindar mayor calidad y eficiencia en los 
procesos realizados por los funcionarios de acuerdo a la misionalidad de la CGQ, 
al igual que poder atender de manera oportuna los requerimientos de los 
usuarios. 
 
Lo anterior, debe realizarse dos veces al año, para garantizar la disponibilidad 
de los servicios tecnológicos de la Contraloría, para lo cual se hace necesario 
implementar un cronograma de mantenimiento, el cual se relaciona a 
continuación:  
 
Primer semestre  
 

Equipo Mes 

Portátiles Del 5 al 29 de febrero   

Equipos de escritorio Del 4 al 22 de marzo 

Impresoras Del 1 al 19 de abril  

Scanner Del 22 al 30 de abril  

Switches Del 2 al 10 de mayo 
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Equipo Mes 

Cámaras  Del 14 al 17 de mayo 

Video Beam Del 20 al 29 de mayo 

Servidores Del 4 al 7 de junio 

 
Segundo semestre  
 

Equipo Mes 

Portátiles Del 2 al 31 de julio   

Equipos de escritorio Del 5 al 30 de agosto 

Impresoras Del 2 al 18 de septiembre 

Scanner Del 19 al 27 de septiembre  

Switches Del 1 al 11 de octubre 

Cámaras  Del 15 al 18 de octubre 

Video Beam Del 21 al 31 de octubre 

Servidores Del 5 al 8 de noviembre 

 
 

10. PROTOCOLO IPV6 
 
 
La transición del protocolo IPv4 a IPv6 se encuentra en la etapa de planeación, 
con el inventario necesario de los activos tecnológicos con acceso a internet, 
dentro de dichos activos se tienen en cuenta los siguientes grupos: 
 

Equipos de Comunicación: En esta categoría se individualizaron equipos 
tales como routers, swtich de la red interna y el DVR de las cámaras de la 
entidad, firewall, entre otros. 

 
Equipos de cómputo: Para el proceso dentro de esta categoría se tuvieron 
en cuenta computadores de escritorio, servidores y portátiles, dentro de los 
cuales, todos soportan el protocolo IPv6. 
 
Aplicativos: Se caracterizaron todas las herramientas de tipos software 
usadas en cada uno de los computadores de la entidad con la finalidad de 
determinar que aplicaciones fueron desarrolladas para soportar el protocolo 
IPV6. 

 
Para la elaboración de cada uno de los instrumentos de trabajos usados para 
esta caracterización se tomó como base el documento con nombre “Guía de 
transición de IPV4 a IPV6 para Colombia” elaborado por el Ministerio TIC, allí 
se puede encontrar el ítem “8.Requerimientos para el proceso de IPv6” el cual 
contiene entre otras, información el modelo de plantillas con las características 
técnicas mínimas para recolectar de cada Hardware o Software para este 
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proceso sin dejar de un lado las divisiones y/o grupos mencionados 
anteriormente. 
 
En la Contraloría General del Quindío se ha cumplido con  los siguientes 
documentos correspondientes a Fase I (Planeación de IPv6): 
 

1. Inventario de TI (Hardware y software). 
 

2. Plan de diagnóstico de cumplimiento de IPv6 por cada elemento de 
hardware y software (Red de comunicaciones, sistemas de 
almacenamiento, sistemas de cómputo, aplicativos, bases de datos, 
sistemas de seguridad, entre otros). 

 
3. Recomendaciones para adquisición de elementos de comunicaciones, de 

cómputo y almacenamiento con el cumplimiento de IPv6 e IPv6-only.  
 

4. Documento que define los lineamientos de implementación de IPv6 en 
concordancia con la política de seguridad de información y los controles 
de seguridad informática de las entidades. 

 
5. Preparación de un plan de contingencias de IPv6. 

 
Teniendo en cuenta lo anterior, para la vigencia 2024, la Contraloría General del 
Quindío, pretende iniciar la fase de implementación del protocolo IPv6, con la 
elaboración de los siguientes documentos: 
  

1. Elaboración del plan de direccionamiento en IPv6 (Plan de numeración de 
IPv6) con base en la topología de la red de comunicaciones de la entidad. 
 

2. Plan de manejo de excepciones, definiendo las acciones necesarias en 
cada caso particular con aquellos elementos de hardware y software 
(aplicaciones y servicios) que sean incompatibles con IPv6 o IPv6-only. 

 
3. Informe de preparación (Readiness) de los sistemas de comunicaciones, 

bases de datos y aplicaciones (Que tan preparada se encuentra la entidad 
en tema de adopción de IPv6 e IPv6-only).  

 
4. Documento que define los lineamientos de implementación de IPv6 en 

concordancia con la política de seguridad de información y los controles 
de seguridad informática de las entidades.  
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11. CONCLUSIONES 
 
 

• Con este plan, la Contraloría General del Quindío, busca contribuir al 
cumplimiento de los objetivos institucionales, promoviendo el uso de los 
recursos tecnológicos y garantizando la seguridad y confiabilidad de la 
información. 
 

• Se pretende optimizar cada día más la prestación de los servicios de la 
Entidad, a través del uso de las Tecnologías de información y 
comunicación.  

 

• Dar cumplimiento a los lineamientos de la Estrategia “Gobierno digital”. 
 

• Mejorar la comunicación e interacción con la ciudadanía a través del uso 
de las TIC. 

 

• Potencializar y fortalecer los procesos de la Entidad en el ejercicio del 
control fiscal mediante el buen uso de las TIC. 

 

• Mejorar cada una de las medidas de control que se tienen actualmente 
para la protección de los activos tecnológicos de información tanto a nivel 
de hardware como de software en base a los riesgos identificados en la 
matriz de riesgos correspondiente al proceso administrativo y Financiero. 

 

• Desarrollar la estrategia para llevar el proceso de transición de la entidad 
al protocolo IPV6 mediante las etapas de diagnóstico, planificación e 
implementación. 
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