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RESOLUCION No. 039

30 DE ENERO DE 2023

"POR MEDIO DE LA CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DF LA CONTRALORIA DEL
DEPARTAMENTO DEL QUINDIO PARA LA VIGENCIA 2023"

LA CONTRALORA GENERAL DEL QUINDIO, en uso de sus facultades Constitucionales y
legales y.

CONSIDERANDO:

A. Que las Contralorias Departamentales son organismos de caracter técnico,
dotadas de autonomia administrativa, presupuestal y contractual, de conformidad
con lo dispuesto en el articulo 272 de la Constitucién Politica de Colombia
(Modificado por el articulo 4° del Acto Legislativo 04 de 2019, concordante con el
articulo 66 de la ley 42 de 1993 y el articulo 2 de la ley 330 de 1996).

B. Que el Plan de tratamiento de riesgos de sequridad y privacidad de la Informacién
de la Contraloria General del Quindio, estd orientado a crear una cultura de
caracter preventivo, con el proposito de comprender el concepto de riesgo y
planear acciones que minimicen la afectacién a la Entidad en caso de la
materializacion de los mismos, asi como buscar estrategias que permitan la
identificacion, analisis, control, evaluacion y seguimiento de manera objetiva a
dichos riesgos, adoptando buenas practicas en el manejo de las tecnologias de la
informacion y la comunicacion.

C. Que el objetivo del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacidn, es definir los pardmetros para el tratamiento de los riesgos de
seguridad y privacidad de la informacion a los que pueda estar expuesta la
Contraloria General del Quindio, preservando la integridad, confidencialidad,
seguridad y privacidad de la informacidn.

D. Que através de la implementacidn de este plan, se pretende hacer eficientemente
la gestion y tratamiento de los riesgos de la seguridad y privacidad de la
informacion, con el fin de llevar a cabo buenas practicas que ayuden a prevenir o
mitigar las eventualidades que de alguna manera afecten el cumplimiento de la
misionalidad de la Entidad y el logro de sus objetivos, dando lineamientos que
contribuyan a evidenciar, analizar, controlar, evaluar y minimizar la ocurrencia
de riesgos.

E. Que corresponde a la Direccion Administrativa y Financiera de la Contralorfa
General del Quindio, aplicar las medidas de seguridad para proteger y estar
preparados para afrontar contingencias y desastres de diversos tipos
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F. Que el Decreto 1083 del 26 de mayo de 2015 “Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Funcion Plblica’ adicionado
por el articulo 1° del Decreto Nacional 612 de 2018, establece en su articulo
2.2.22.314:

"ARTICULO 2.2.22.3.14. Adicionado por el art. ] Decreto Nacional 612 de
2018 <El texto adicionado es el siguiente> Integracion de los planes
institucionales y estratégicos al Plan de Accion. Las entidades del Estado,
de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion
y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de
2011, deberan integrar los planes institucionales y estratégicos que se
relacionan a continuacion y publicarlos, en su respectiva pagina web, a mas
tardar el 31 de enero de cada ano.

1 Plan Institucional de Archivos de la Entidad (PINAR)

2. Plan Anual de Adqguisiciones

3. Plan Anual de Vacantes

4. Plan de Prevision de Recursos Humanos

5. Plan Estratégico de Talento Humano

6. Plan Institucional de Capacitacion

7. Plan de Incentivos Institucionales

8. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo
9. Plan Anticorrupcion y de Atencicn al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(PETI)

11._Plan ' esgos de Seguridad y Privacidad de la
Informacicn

12. Plan de Seguridad y Privacidad de la Informacion.

Paragrafo 1°. La integracion de los planes mencionados en el presente
articulo se haré sin perjuicio de las competencias de las Instancias
respectivas para formularlos y adoptarlos. Cuando se trate de planes de
duracion superior a un (1) ano, se integraran al Plan de Accion las
actividades que correspondan a la respectiva anualidad.

Paragrafo 2° Haran parte del Plan de Accion (as acciones y estrategias a
través de las cuales las entidades facilitaran y promoveran la participacion

Direccion: Calle 20 Nro. 13-22 plso 3 Edif. Gobernacion del Quindio
Email: contacten contraloriaguindio.qov co

Telefonos: 7444940 — 7444840 — 7445142 Telefax: 7440016
Linea Gratuita: 018000963123



- Codigo: FO-GC-29

b .
® o “HACIA UN CONTROL FISCAL Fechis: 03/04/20
cormaonis consns. | OPORTUND, INCLUYENTE Y AMBIENTAL” | Version: 2
DEL CLINDIO

Pagina: 3 de 3

de las personas en los asuntos de su competencia, en los términos
senalados en la Ley 1757de 2015,

G. Que de acuerdo a la norma citada anteriormente, el PLAN DE TRATAMIENTO DE
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION vigencia 2023,
debera estar integrado en el plan de accién y publicado a mas tardar el 31 de
enero de la presente vigencia

H. Que el Comité Institucional de Gestidn y Desempefio de la Contraloria General del
Departamento del Quindio, aprobd el PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION vigencia 2023.

Que en mérito de lo anterior, la Contralora General del Quindio:

RESUELVE:

ARTICULO PRIMERO: Adoptar el PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION 2023 de la Contraloria General del Quindio, conforme
a la parte motiva y teniendo en cuenta el plan anexo que hace parte integral de la
presente Resolucion.

ARTICULO SEGUNDO: La presente Resolucién, sera publicada por la Direccion
Administrativa y Financiera en la pagina web institucional.

ARTICULO TERCERO: La presente Resolucién rige a partir de su expedicion.

Dada en Armenia-Quindio, el 30 de enero de 2023

PUBLIQUESE Y CUMPLASE

- I/' \{\
N CLAUDJ CARDONA CAMPG

Contralofra General del Quindio

Vi
lambre y apellido Hrm Vi 4L -
Proyectado por Aura Maria Alvarez Cire Yt mAY __’m‘,‘: 1 Enepd 30 ce 2023
Revisado por Mario German Rodriguez s ero 30 de 2023
Cifuentes

Los arriba hirmantes declaramos gue hemos revisafio el documenfo y Lo encafilrama justado a las naormas y
disposiciones legales vigentes y por Lo tanto, bajo nuestra responsabilidad lo presentamg@para la firma
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1. ESTRUCTURA DE LA ENTIDAD

CONTRALOR

NMlm As[so" (ONmOL INT[ RNO < -------------------- >

NIVEL
DIRECTIVO
PROFESIONAL UNIVERSITARIO
| TECNICO ADMINISTRATIVO
NIVEL T =
TECNICO F— TECNICO OPERATIVO

llustracién 1. Estructura organizacional de la entidad

JEFE DE OFICINA
0 D€ RESPONSABILIDAD FISCAL

NIVEL
PROFESIONAL

Estructura Organizacional

Ordenanza No. 037 del 20 de noviembre de 2012 - Planta de personal 38 cargos:
32 de carrera administrativa, 5 de libre nombramiento y remocion y 1 cargo de
periodo fijo.

Ordenanzas No. 11 del 26 de julio de 2017 adoptada mediante resolucion interna
No. 193 del 26 de julio de 2017.

Mediante resolucién No. 092 del 30 de marzo de 2022 julio 13 de 2020 se adoptd
el Plan Estratégico Institucional 2022 — 2025 “Hacia un control fiscal oportuno,
incluyente y ambiental”.

1.1. Misidn
La Contraloria General del Quindio en cumplimiento del mandato constitucional

y legal, vigila la gestién fiscal y ambiental de los sujetos de control, con
transparencia y objetividad, en procura de que el manejo de los recursos publicos
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sea administrado con eficiencia, eficacia y economia, reconociendo a la
ciudadania como principal destinataria de su gestion.

1.2. Visién

En el 2025, La Contraloria General del Quindio sera reconocida a nivel
departamental y nacional como un Organo de Control Fiscal efectivo, que logra
sus metas con base en los principios de integridad y calidad, fomentando asi, un
buen manejo de los recursos publicos por parte de las entidades vigiladas, lo
cual proporcionara una mejor calidad de vida a todos los Quindianos.

2. INTRODUCCION

El Plan de tratamiento de riesgos de seguridad y privacidad de la Informacién
de la Contraloria General del Quindio, esta orientado a crear una cultura de
caracter preventivo, con el propésito de comprender el concepto de riesgo y
planear acciones que minimicen la afectacion a la Entidad, en caso de la
materializacion de los mismos. Asi como buscar estrategias que permitan la
identificacion, analisis, control, evaluacion y seguimiento de manera objetiva a
dichos riesgos, adoptando buenas practicas en el manejo de las tecnologias de
la informacién y la comunicacion.

La seguridad informética, es un asunto donde se deben evaluar y administrar los
riesgos apoyados en politicas y estandares que cubran las necesidades de la
Contraloria General del Quindio en materia de seguridad. Por este motivo, lo que
se busca es fortalecer la protecciébn de los servicios de Tecnologia y la
informacion de la entidad, y cumplir con los estandares de seguridad de los
sistemas de informacién, garantizando la confidencialidad de datos (informacién
y de hardware) en los servicios ofrecidos como en los servicios internos a la
CGQ, de acuerdo a lo estipulado en la norma ISO 27001.

3. OBJETIVOS

3.1. OBJETIVO GENERAL

Definir los parametros para el tratamiento de los riesgos de seguridad y
privacidad de la informacion a los que pueda estar expuesta la Contraloria
General del Quindio, preservando la integridad, confidencialidad, seguridad y
privacidad de la informacion.




Cédigo:
. PLAN DE TRATAMIENTO DE Fecha:

®. RIESGOS DE SEGURIDAD Y D
_conmmomncoes | PRIVACIDAD DE LA INFORMACION ||
DELQUINDIO PAGINA 7 de 22

3.2. OBJETIVOS ESPECIFICOS

e Garantizar la continuidad de las operaciones de los principales elementos
que componen los sistemas de informacion.

o Definir actividades para proteger la infraestructura tecnoldgica contra los
dafios y perjuicios producidos por corte de servicios, fendbmenos naturales o
humanos.

e Realizar un andlisis de los posibles riesgos a los cuales puede estar
expuesta la infraestructura tecnoldgica, para reducir su impacto y
probabilidad de ocurrencia y reanudar los procesos, en caso de desastres,
en el menor tiempo posible.

4. ALCANCE

A través de la implementacion de este plan, se pretende hacer eficientemente la
gestibn y tratamiento de los riesgos de la seguridad y privacidad de la
informacion, con el fin de llevar a cabo buenas practicas que ayuden a prevenir
o mitigar las eventualidades que de alguna manera afecten el cumplimiento de
la misionalidad de la Entidad y el logro de sus objetivos, dando lineamientos que
contribuyan a evidenciar, analizar, controlar, evaluar y minimizar la ocurrencia de
riesgos.

5. DEFINICIONES

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estdn expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicibn mas simple,
es una medida que modifica el riesgo.

Copias de respaldo: Es una copia de los datos originales que se realiza con el
fin de disponer de un medio para recuperarlos en caso de su pérdida.
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Riesgo: Es la vulnerabilidad de un activo o bien, ante un posible o potencial
perjuicio o dafio.

Vulnerabilidad: es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

Probabilidad: es la posibilidad de que la amenaza aproveche la vulnerabilidad
para materializar el riesgo.

6. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

6.1. POLITICA DE SEGURIDAD DE LA INFORMACION

Esta politica consiste en que toda persona que ingresa como usuario nuevo de
la Contraloria General del Quindio para utilizar equipos de computo y hacer uso
de servicios informaticos, debe aceptar las condiciones de confidencialidad, de
uso adecuado de los bienes informaticos, asi como también, debe cumplir y
respetar cada una de las directrices impartidas.

La Contraloria General del Quindio, se compromete a otorgar los recursos
necesarios para garantizar los tres (3) pilares fundamentales de la Seguridad
como son la disponibilidad, integridad y confidencialidad de la informacion, con
el fin de dar cumplimiento a los objetivos institucionales, la estrategia y mision de
la Entidad. De igual manera se compromete a velar por la aplicacién y
cumplimiento adecuado de la presente politica de seguridad de la informacion y
todas las que se deriven de ella.

6.2. POLITICA DE PRIVACIDAD

La Contraloria General del Quindio establece que el Unico medio autorizado para
el tratamiento de datos personales es el duefio de la informacion, de acuerdo a
la Ley de proteccion de datos personales 1581 de 2012, Decreto 1377 o aquella
gue la adicione, modifique o derogue.

6.3. POLITICA DE ADMINISTRACION DE RIESGOS

La Contraloria General del Quindio se compromete a establecer los lineamientos
para una eficiente gestion y tratamiento de los riesgos de la seguridad y
privacidad de la informacion, mediante mecanismos y controles encaminados a
la prevencién y deteccidbn de sucesos que puedan poner en riesgo el
cumplimiento de los objetivos estratégicos y la misionalidad de la Entidad, asi
como respuestas oportunas a la ocurrencia de los mismos.
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Mediante la politica de administracion de riesgos se debe tener en cuenta como
evitar, prevenir, reducir o mitigar y controlar la ocurrencia de los riesgos que
afecten el normal funcionamiento de la Entidad.

7. ROLES Y RESPONSABILIDADES

Todos los funcionarios y contratistas de la Contraloria General del Quindio,
deben usar de manera correcta la informacion que se genera del desempefio de
sus funciones laborales y bajo ninguna circunstancia podran divulgar informacion
con categoria CONFIDENCIAL o RESERVADA en espacios publicos o privados,
mediante conversaciones o situaciones que puedan poner en riesgo la seguridad
o el buen nombre de la Entidad. Esta restriccion se debe cumplir inclusive
después de la terminacion del vinculo laboral o contractual y debe estar incluida
en los Acuerdos de Confidencialidad establecidos por la CGQ.

El proceso de la Administracion de Recursos Informaticos, define roles vy
responsabilidades para cada activo de sistemas de informacion e infraestructura
tecnologica, con el fin de crear el procedimiento de solicitud, modificacion,
eliminacién y/o inactivacion de usuarios privilegiados, de igual manera, se debe
capacitar a todos los usuarios solicitantes de accesos a componentes
tecnoldgicos sobre el uso y la responsabilidad que implica contar con esos
privilegios.

7.1. OBLIGACIONES DE LOS USUARIOS

Todos los usuarios de nuestras redes, equipos de computo y sistemas de
informacion deben respetar la integridad de los recursos basados en los sistemas
de informacion, evitar actividades destinadas a obtener accesos no autorizados,
respetar los derechos de los otros usuarios y las leyes sobre las licencias de
software o derechos de autor.

Estas pautas aplican para todos los funcionarios de la Entidad, contratistas,
pasantes, judicantes que hagan uso de los recursos de la Contraloria General
del Quindio. Quien de forma deliberada o reiterada haga caso omiso de lo
expuesto, se podran ver sujetos a las actuaciones disciplinarias que enmarca la

ley.
8. ANALISIS DE EVALUACION DE RIESGOS Y ESTRATEGIAS
8.1. CRITERIOS DE ANALISIS

Para la clasificacion de los riesgos de las Tecnologias de la Informacién de la
Contraloria General del Quindio, se han considerado tres criterios:
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Riesgos Naturales: como el mal tiempo, terremotos, etc.

Riesgos Tecnhologicos: como fallas de energia y accidentes de transmision y
transporte de informacion.

Riesgos Sociales: como actos terroristas.
8.2. ANALISIS DEL RIESGO

El objetivo del analisis es establecer una valoracion y priorizacion de los riesgos,
con el fin de clasificarlos y proveer informacion para establecer su nivel y las
acciones que se van a implementar. El andlisis del riesgo dependera de la
informacion sobre el mismo, de su origen y la disponibilidad de los datos.

Para adelantarlo es necesario disefiar escalas que pueden ser cuantitativas o
cualitativas o una combinacién de las dos.

Se han establecido dos aspectos para realizar el andlisis de los riesgos
identificados:

Probabilidad: Es la posibilidad de ocurrencia del riesgo; puede ser medida con
criterios de frecuencia (por ejemplo: ndmero de veces en un tiempo
determinado), o de factibilidad, teniendo en cuenta la presencia de factores
internos y externos que pueden propiciar el riesgo, aunque éste no se haya
presentado nunca.

Impacto: Son las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo en caso de sucederse.

8.3. ANALISIS CUALITATIVO

Se refiere a la utilizacion de formas descriptivas para presentar la magnitud de
consecuencias potenciales y la posibilidad de ocurrencia. Se disefian escalas
ajustadas a las circunstancias de acuerdo con las necesidades particulares o el
concepto particular del riesgo evaluado.

Escala de medida cualitativa de PROBABILIDAD DE OCURRENCIA: se deben
establecer las categorias a utilizar y la descripcion de cada una de ellas, para
nuestro caso tomamos algunos parametros establecidos por el Departamento
Administrativo de la Funcion Publica, en la guia para administrar el riesgo. Por
ejemplo:

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
1 ALTA El evento ocurrird en la mayoria de | Al menos unavez en el Gltimo afio
las circunstancias
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El evento podria ocurrir en algin | Al menos una vez en los Ultimos
2 MEDIA ~
momento dos afios
3 BAJA El evento podria ocurrir en | Al menos una vez en los Ultimos
circunstancias excepcionales cinco afios

Ese mismo disefio puede aplicarse para la escala de medida cualitativa de
IMPACTO, estableciendo las categorias y la descripcién asi:

NIVEL | DESCRIPTOR DESCRIPCION
Si el hecho llegara a presentarse, tendria graves consecuencias o
1 ALTO
efectos.
5 MEDIO Si gl hecho llegara a presentarse tendria medio impacto o efecto en la
Entidad
Si el hecho llegara a presentarse tendria bajo impacto o efecto en la
3 BAJO Entidad

8.4. ANALISIS CUANTITATIVO

Este andlisis contempla valores numéricos. Basicamente se refiere a la
construccion de indicadores que reflejen tanto la probabilidad de ocurrencia
como el impacto que pueden causar. La forma en la cual la probabilidad y el
impacto son expresados y las formas por las cuales ellos se combinan para
proveer el nivel de riesgo, este puede variar de acuerdo con el tipo de riesgo.

Bajo este esquema y contando con los antecedentes de reclamaciones ante
aseguradores, pérdidas de equipos, informacién u otro suceso que haya
afectado en alguna medida la infraestructura tecnoldgica de la Entidad, se realizé
un andlisis de todos los elementos de riesgos a los que puede estar expuesta la
infraestructura tecnolégica de la Contraloria y la informacién procesada,
identificando los siguientes como los activos mas susceptibles dentro de las
tecnologias de informacién de la Entidad:

8.5. ACTIVOS Y OTROS ELEMENTOS

Hardware

Software

Datos e informacion

Documentacién

Suministro de energia eléctrica
Suministro de telecomunicaciones
Cableado estructurado

Internet

Dispositivos moviles y equipos portatiles
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8.6. PLANIFICACION DE CONTINGENCIAS

Para la planificacion de contingencias, la Contraloria General del Quindio,
debera identificar los procesos criticos y esenciales, sus repercusiones en caso
de presentarse fallas o de no estar en funcionamiento, por lo cual se resalta la
necesidad de contar con estrategias que permitan realizar: Analisis de Riesgos,
de Prevencién, de Emergencia, de Respaldo y recuperacion para enfrentar de
manera agil y oportuna algun desastre.

8.7. DESCRIPCION DE RIESGOS:

De acuerdo con la metodologia establecida para analisis de los riesgos, se
presenta el Mapa de Riesgos y Controles de los procesos de la entidad, que
estan disponibles en el aplicativo correspondiente por parte de la Contraloria.
Esta herramienta tecnoldgica se constituye en el mecanismo mas apropiado para
el proceso de administracion, control y tratamiento de los riesgos de la entidad.

8.7.1. PERDIDA Y FUGA DE LA INFORMACION

Frecuencia | BAJA
Grado de Impacto | ALTO

Hace referencia a cuando la informacién confidencial de la Contraloria General
del Quindio es accedida por personal no autorizado (terceros); cabe aclarar que
debido a los procesos que la Entidad maneja, es de suma importancia proteger
la informacién. EIl origen de la pérdida y/o fuga puede ser tanto interno como
externo.

Acciones preventivas y correctivas

e Cada funcionario es responsable de realizar periddicamente el respaldo
de su informacién la cual, puede ser guardada en uno de los discos duros
externos con que cuenta la Entidad y se pueden acceder a ellos a través
del Almacen de la entidad y en DVD, que debe ser custodiado por el
funcionario. A través de la divulgacidon permanente y socializacion se
fomenta la prevencion de malas practicas como compartir contrasefias o
informacion confidencial, es necesario fijar politicas de seguridad.

e Para el aplicativo financiero, el servidor cuenta con disco espejo. De igual
forma, se ha establecido como prioridad, crear un respaldo en la nube. La
informacion de la correspondencia de la Entidad es guardada en una
copia en el servidor de Aplicativos.

e Los dispositivos y unidades de almacenamiento tienen instalado un
software de antivirus.
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e Los contratistas tienen inmerso dentro de sus obligaciones mantener la
reserva profesional sobre la informacién que les sea suministrada para la
ejecucion de su contrato y tener total reserva con la informacion de las
actuaciones fiscales y sancionatorias, contenidas en los expedientes
sobre los que deba desarrollar actividades de proyeccion.

e Se sugiere como un periodo maximo de 15 dias entre copias de seguridad
tanto para los funcionarios como para cada uno de los aplicativos usados
dentro de la entidad.

8.7.2. DESASTRES NATURALES Y/O ANTROPICOS

Frecuencia | BAJA
Grado de Impacto | ALTO

Son los riesgos a los que esta expuesta la Contraloria General del Quindio, en
caso de un incendio, el alto riesgo que se tiene por estar ubicada en zona de
gran actividad sismica, constantes cambios climaticos, entre otros.

Acciones preventivas y correctivas

e Las instalaciones fisicas en caso de un incendio, se encuentra
protegido con aspersores de agua.

e En las instalaciones de la Contraloria General del Quindio se tienen
tres extintores para cubrir los riesgos potenciales, ubicados
estratégicamente, (area de sistemas y archivo, contabilidad,
Administracion).

e Se realizan copias de seguridad del servidor en el disco espejo.

e Existe protecciobn permanente a los activos de la Entidad con las
polizas de seguros.

e Se cuenta con la sefalizacion adecuada para la evacuacion y las
brigadas de emergencia en operacion.

La prevision de desastres naturales sélo se puede hacer bajo el punto de vista
de minimizar los riesgos necesarios en el area de sistemas, en la medida de no
dejar objetos en posicion tal que ante un movimiento telGrico pueda generar,
mediante su caida y/o destruccion, la interrupcion del proceso de operacion
normal. Ademas, bajo el punto de vista de respaldo, se debe tener en claro los
lugares de resguardo, vias de escape y de la ubicacion de los archivos,
dispositivos de almacenamiento, discos con informacion vital, todo ello como
soporte de aquellos que se encuentren aun en las instalaciones de la institucion.

Analizando el riesgo de incendio, permite resaltar el tema sobre el lugar dénde
almacenar las copias de seguridad. El incendio, a través de su accion calorifica,
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es mas que suficiente para destruir los Dispositivos de almacenamiento, tal como
CD, DVD, discos duros. Para la mejor proteccion de los dispositivos de
almacenamiento, se colocaran estratégicamente en lugares distantes, cerca de
la salida de la Contraloria General del Quindio, en el cuarto contiguo a la
recepcion.

8.7.3. ERRORES HUMANOS O SABOTAJE

Frecuencia | BAJA
Grado de Impacto | ALTO

Se refiere a la transmisién accidental de datos erréneos, eliminacion de archivos
o cualquier accién en el sistema provocada por un funcionario accidentalmente,
también a la manipulacion de la informacion por parte de empleados para su
destruccion.

Acciones preventivas y correctivas

e El servidor cuenta con clave de acceso restringida la cual sélo tiene
acceso el (Ia) Ingeniero (a) de Sistemas.

e El servidor financiero comparte informacion con tres equipos de la
Entidad; Direccibn Administrativa y Financiera, Contabilidad y
Pagaduria.

e Se maneja el correo institucional para el uso exclusivo de informacién
de la Entidad.

e Restriccion del uso de memorias USB, CD, DVD, Discos duros y/o
otros dispositivos de almacenamiento digital por parte de terceros en
equipos de uso institucional de la entidad.

8.7.4. FALLAS EN EL FUNCIONAMIENTO DE EQUIPOS

Frecuencia | BAJA
Grado de Impacto | BAJA

Indica el mal funcionamiento en los equipos de computo de la Contraloria
General del Quindio, pueden ocasionar datos erréneos, pérdida de informacion,
incumplimiento de metas, entre otros. Con relacion a los equipos de coOmputo
portétiles, por su permanente traslado de un lugar a otro en el ejercicio del control
fiscal y conexién a diferentes fuentes de energia, aumenta la posibilidad de dafio
y pérdida de informacién.

Acciones preventivas y correctivas
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Realizar mantenimiento preventivo y correctivo a todos los equipos de
computo dos veces al afio.

Dentro de las capacitaciones por parte del area de tecnologias de la
informacion se incluyen las recomendaciones para el buen uso de los
equipos tecnoldgicos.

Desde el area de tecnologias de la informacidbn se recuerda
constantemente la realizacion por parte de los funcionarios la copia de
seguridad de sus archivos en un periodo no mayor a 15 dias.

8.7.5. SEGURIDAD / ROBO

Frecuencia | BAJA
Grado de Impacto | MEDIO

Hace referencia al robo de informacion, equipos de computo y software de la
Contraloria General del Quindio. Divulgacion de informacion a instancias fuera
de la institucion y que afecte su patrimonio estratégico, sea mediante Robo o
Infidencia.Debido a los procesos que realiza la Entidad, los auditores deben
desplazarse con sus equipos portétiles, lo cual genera un alto riesgo de robo de
equipos y por ende pérdida de informacion.

Acciones preventivas y correctivas

e Desarrollar capacitacion en riesgo publico.

e Para reducir este riesgo, la Contraloria General del Quindio tiene una
poliza de seguros contra todo riesgo para los equipos de computo.

e Se cuenta con una red de 14 cadmaras de seguridad estratégicamente
ubicadas en las instalaciones fisicas de la Entidad que guarda un
registro de los ultimos tres meses en el disco duro del DVR.

e Se tiene como requisito el registro de entrada y salida de los equipos
en la bitacora de la porteria del edificio.

e El acceso a las aplicaciones fuentes de informacién es restringido,
cada usuario tiene contrasefia para tener la trazabilidad.

e El areade tecnologia de la informacion cambia la clave para el acceso
a la red inalambrica mensualmente.

8.7.6. AUSENCIA DE PERSONAL DE PLANTA DE TIC

Frecuencia | MEDIA
Grado de Impacto | MEDIO

Se realiza apoyo a estas labores por parte de un contratista profesional ingeniero
de sistemas adscrito a la Direccion Administrativa y Financiera; pero dada su
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condicion de contratista, se pueden presentar tiempos en los que no se cuente
con su apoyo.

Acciones preventivas y correctivas

e Se tiene programado analizar la posibilidad de modificar perfiles
profesionales para poder ubicar un profesional de sistemas de la
Contraloria que responda por esta area.

8.7.7. OBSOLESCENCIA DE LA INFRAESTRUCTURA
TECNOLOGICA

Frecuencia | MEDIA
Grado de Impacto | MEDIO

Indica la interrupcion del servicio de procesamiento de datos por
desactualizacion en el Hardware o Software de la Contraloria General del
Quindio.

Acciones preventivas y correctivas

¢ Recambio constante de equipos tecnoldgicos.

¢ Inclusién de nuevas formas en los procesos.

e Realizar el proceso de baja de equipos a dispositivos tecnoldgicos que
previamente se habian identificado como obsoletos por el area de
tecnologia.

8.7.8. ATAQUES INFORMATICOS:

Frecuencia | BAJA
Grado de Impacto | ALTA

Estos tienen por objeto alterar el funcionamiento normal de los equipos de
computo sin el consentimiento del usuario; el trabajo en la Contraloria General
del Quindio, requiere de conexion a internet, traslado de archivos por medio de
memorias, compartir informacion a través de la red, que pueden ocasionar dafios
en los sistemas, bloquear redes, dafar archivos, entre otros.

Acciones preventivas y correctivas
e La Contraloria General del Quindio cuenta con un programa de antivirus

para todos sus equipos de computo, el cual se contrata para un periodo
de un afio y se realiza la actualizacion anual del mismo.
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e Elingeniero (a) de sistemas es el encargado (a) de realizar la instalacion
del software en cada uno de los equipos de acuerdo con su necesidad.

e Se tiene acceso restringido al servidor por parte del (a) ingeniero (a) de
sistemas que como administrador (a) de la red es el (la) encargado (a) de
cambiar configuraciones y anexar nuevos equipos.

e Gestionar la adquisicién de un dispositivo de tipo Firewall con la finalidad
de monitorear el trafico de red entrante y saliente el permitiendo tomar
decisiones respecto al bloqueo o no de trafico especifico en funcion de un
conjunto definido de reglas de seguridad.

e Tramitar el personal idéneo para la configuracion del Firewall quien junto
a el (la) Ingeniero (a) de Sistemas de la entidad llevaran a cabo la
implementacion del mismo en la Contraloria General del Quindio, al
finalizar el proceso de implementarlo se debera capacitar tanto a
contratistas como personal de planta del area de tecnologias de la
informacion con la finalidad de realizar ajustes posteriores a la politicas
inicialmente establecidas.

Los virus y ataques informéticos han evolucionado de tal manera que hoy en dia
todos conocemos la importancia de tener un programa Antivirus en el
computador y aun mas importante es su actualizacion.

9. ADMINISTRACION DE RIESGOS

Cualquier esfuerzo que se emprenda en torno a la valoracion del riesgo llega a
ser indtil, si no culmina en un adecuado manejo y control de los mismos
definiendo acciones posibles y efectivas, tales como cambios fisicos, entre otros,
gue hagan parte de un plan de manejo.

Para el manejo del riesgo se pueden tener en cuenta alguna de las siguientes
opciones, las cuales pueden considerarse cada wuna de ellas
independientemente, interrelacionadas o en conjunto.

Evitar el riesgo: es siempre la primera alternativa a considerar. Se logra cuando
al interior de los procesos se genera cambios sustanciales de mejoramiento,
redisefio o eliminacion, resultado de unos adecuados controles y acciones
emprendidas. Un ejemplo puede ser el mantenimiento preventivo de los equipos,
desarrollo tecnologico, etc.

Reducir el riesgo: si el riesgo no puede ser evitado porque crea grandes
dificultades operacionales, el siguiente paso es reducirlo al mas bajo nivel
posible. La reduccion del riesgo es probablemente el método mas sencillo y
econdémico para superar las debilidades antes de aplicar medidas mas costosas
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y dificiles. Se consigue mediante la optimizacion de los procedimientos y la
implementacion de controles. Ejemplo: Planes de contingencia.

Dispersar y atomizar el riesgo: Se logra mediante la distribucion o localizacion
del riesgo en diversos lugares. Es asi como, por ejemplo, la informacién de gran
importancia se puede duplicar y almacenar en un lugar distante y de ubicacion
segura, en vez de dejarla concentrada en un solo lugar.

Transferir el riesgo: Hace referencia a buscar respaldo y compartir con otro
parte del riesgo como por ejemplo tomar polizas de seguros; se traslada el riesgo
a otra parte o fisicamente se traslada a otro lugar.

Asumir el riesgo: Luego de que el riesgo ha sido reducido o transferido puede
guedar un riesgo residual que se mantiene, en este caso se acepta la pérdida
residual probable y elabora planes de contingencia para su manejo.

Una vez establecidos cuales de los anteriores manejos del riesgo se van a
concretar, estos deben evaluarse con relacion al beneficio-costo para definir
cuales son susceptibles de ser aplicadas y elaborar el plan de manejo de riesgo,
teniendo en cuenta el andlisis hecho para cada uno de los riesgos de acuerdo
con su impacto, probabilidad y nivel de riesgo.

Posteriormente se definen los responsables de llevar a cabo las acciones
especificando el grado de participacion de las dependencias en el desarrollo de
cada una de ellas.

9.1. PLAN DE RECUPERACION Y RESPALDO DE LA
INFORMACION

El costo de la recuperacion en caso de desastres severos, como los de un
terremoto que destruya completamente el interior del edificio y sus instalaciones,
estard directamente relacionado con el valor de los equipos de cémputo e
informacion que no fueron informados oportunamente y actualizados en la
relacion de equipos informaticos asegurados que obra en poder de la compafiia
de seguros.

El costo de recuperacion en caso de desastres de proporciones menos Severos,
como los de un terremoto de grado inferior o un incendio controlable, estara dado
por el valor no asegurado de equipos informéticos e informacion mas el costo de
oportunidad, es decir, el costo del menor tiempo de recuperacion estratégica, si
se cuenta con parte de los equipos de informacion recuperados. Este plan de
restablecimiento estratégico del sistema de red, software y equipos informaticos
sera abordado en la parte de actividades posteriores al desastre.
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El paso inicial en el desarrollo del plan contra desastres, es la identificacion de
las personas que seran las responsables de la ejecucion del Plan de
Contingencia. Por tanto, se definen los siguientes responsables:

Ingeniero (a) de sistemas: Sera el responsable de llevar a cabo las acciones
correctivas definidas anteriormente a fin de minimizar los riesgos establecidos.

La Direccién Administrativa y Financiera: Verificara la labor realizada por el (la)
Ingeniero (a) de Sistemas.

Asesor de Control Interno: Evaluara la ejecucién de acciones preventivas y
correctivas a fin de minimizar los riesgos.

9.2. ACTIVIDADES MANTENIMIENTO EQUIPOS DE COMPUTO

e Informar a los jefes de area del inicio del proceso de mantenimiento
correctivo para contar con la disposicion y el tiempo para llevar a cabo
este proceso.

e Verificar el estado actual del equipo, al momento de realizar el
mantenimiento.

e Revisar que los equipos no tengan vigente la garantia de compra.

¢ Iniciar el proceso de limpieza eliminando residuos de polvo de cada una
de las partes de los equipos de cdmputo e impresoras

e Comprobar el estado del Antivirus, instalarlo o actualizarlo con el
licenciamiento de la Contraloria General del Quindio, Luego eliminar virus
y malware alojados en el equipo.

e Desinstalar todo software que no esté debidamente licenciado y
autorizado por la Contraloria General del Quindio y dejar constancia de
su desinstalacién debidamente firmado por el funcionario responsable del
equipo de cémputo.

e En caso de encontrar algin dafio en el equipo que amerite remplazo o
compra de alguna parte, realizar un informe técnico y solicitud de la parte
que se debe adquirir.

e Por ultimo, realizar las recomendaciones pertinentes sobre el uso
adecuado de los equipos de computo al funcionario correspondiente.

e Como el trabajo que se realiza a cada equipo de computo es detallado,
se estima un tiempo aproximado de dos (02) horas por equipo.

9.3. COPIAS DE SEGURIDAD

Dentro de las actividades realizadas se han generado copias de seguridad, las
cuales estan siendo alojadas en los discos duros externos de la Contraloria
General del Quindio, en cuanto a las copias de seguridad del aplicativo
financiero, son realizadas en el disco espejo del servidor, con el fin de poder
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consultarla en caso de un siniestro. Igualmente, el Backup a la correspondencia
enviada y recibida se guarda en el servidor de aplicativos.

9.4. ACTIVIDADES MANTENIMIENTO DE UPS

El proveedor se encarga de efectuar el mantenimiento durante los dos primeros
afios mientras durante la garantia de compra.

El mantenimiento preventivo de una UPS, lo realizamos mediante las siguientes
actividades:

e Inspeccion del estado de carga de las baterias, mediante prueba
funcional.

Revision interna de contactos, baterias y demas componentes.

Revision externa con comprobacion de voltajes

Comprobacion de alarmas generadas por la UPS

Limpieza general

9.5. IMPORTANCIA DEL MANTENIMIENTO

Es necesario realizar mantenimiento preventivo y correctivo con el fin de
proporcionar un servicio de calidad a los funcionarios de la Contraloria General
del Quindio, para prevenir y minimizar la probabilidad de fallas en los equipos
debido a desgaste o0 uso de los mismos.

Un apropiado mantenimiento preventivo puede ayudar a extender la vida util del
equipo de computo, y mantenerlo operando mas tiempo evitando costosas
reparaciones.

Los equipos de computo presentan buen funcionamiento y estan protegidos
cuando reciben mantenimiento adecuado y oportuno; si no se limpian y se
organizan con frecuencia, el disco duro se llena de informacién, el sistema de
archivos se desordena y el rendimiento general disminuye, originando lentitud y
poca capacidad para almacenar informacion.

Sino se realiza periédicamente un escaneo del disco duro para corregir posibles
errores o fallas, una limpieza de archivos y la desfragmentacion del disco duro,
la informacién estara mas desprotegida y sera mas dificil de recuperar.

El mantenimiento que se debe hacer, se puede resumir en tres aspectos basicos
importantes, los cuales son:

e Diagnostico.
e Limpieza.
e Desfragmentacion.




Cédigo:
( PLAN DE TRATAMIENTO DE Fecha:
®. RIESGOS DE SEGURIDAD Y e
commomsen. | PRIVACIDAD DE LA INFORMACION | |-
DEL QUINDIO PAGINA 21 de 22

Los equipos de computo trabajan mas de lo que normalmente se cree. Esta
constantemente dando prioridad a las tareas, ejecutando Ordenes y
distribuyendo la memoria. Sin embargo, con el tiempo ocurren errores en el disco
duro, los datos se desorganizan y las referencias se vuelven obsoletas; estos
problemas se acumulan y generan lentitud en el sistema operativo, las fallas del
sistema y software ocurren con mas frecuencia y las operaciones de encendido
y apagado se demoran mas.

Para que el sistema funcione adecuadamente e incluso para que sobre todo no
se ponga tan lento, se debe realizar un mantenimiento periédico, asegurandonos
de incluir en la rutina del mantenimiento estas labores:

e Exploracion del disco duro para saber si tiene errores y solucionar los
sectores alterados.

e Limpieza de archivos.

e Desfragmentacion el disco duro.

9.6. LIMPIEZA DE EQUIPO DE COMPUTO

Para garantizar un rendimiento 6ptimo y eficaz del equipo de cémputo, debemos
mantenerlo limpio y bien organizado.

Debemos eliminar los programas antiguos, programas que no utilicemos y las
unidades de disco para liberar la memoria y reducir la posibilidad de conflicto del
sistema.

Un disco duro puede presentar diversas deficiencias, que casi siempre se
pueden corregir, estas son:

. Poco espacio disponible.
. Espacio ocupado por archivos innecesarios.
. Alto porcentaje de fragmentacion.

Se deben eliminar los archivos antiguos y temporales. Ademas, entre mas pocos
archivos innecesarios tenga el equipo de coOmputo, estard mas protegida de
amenazas como el hurto de la identidad en Internet.

Cuando el espacio libre de un disco se acerca peligrosamente a cero, el equipo
entra en una fase de funcionamiento deficiente, se torna excesivamente lento,
emite mensajes de error (que en ocasiones no especifican la causa), algunas
aplicaciones no se inician, o se cierran después de abiertas, etc.

Como factor de seguridad aceptable, el espacio vacio de un disco duro no debe
bajar del 10% de su capacidad total, y, cuando se llega a este limite, deben
borrarse archivos innecesarios, desinstalar aplicaciones que no se usen, borrar
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archivos temporales, mantener limpia la papelera de reciclaje o comprimir
archivos.

Debe obrar con mucho cuidado cuando haga esta "limpieza profunda" y si no
hay plena seguridad de que un archivo en cuestién puede ser borrado, no debe
eliminarlo de la papelera de reciclaje hasta comprobarlo, pudiendo reponerse a
su ubicacion original si resultara necesario.

En general lo que se debe realizar son estas labores:

. Eliminar los programas antiguos y archivos temporales.

. Eliminar la informacion obsoleta

. Asegurarnos de guardar de manera segura la informacion.

. Eliminar las entradas de registro invalidas y los accesos directos
dafados.

. Ejecutar la herramienta de Windows “CHKDSK” mediante linea de
comandos para detectar errores en los discos de datos de cada equipo
de coOmputo.

9.7. DESFRAGMENTACION

De todos los componentes de un Equipo de Computo, el disco duro es el mas
sensible y el que requiere un cuidadoso mantenimiento.

La deteccion precoz de fallas puede evitar a tiempo un desastre con pérdida
parcial o total de informacion (aunque este evento no siempre puede detectarse
con anticipacion).

Alto porcentaje de fragmentacioén: Durante el uso de un Equipo de Cémputo
existe un ininterrumpido proceso de borrado de archivos e instalacion de otros
nuevos. Estos se instalan a partir del primer espacio disponible en el disco y si
no cabe se fracciona, continuando en el proximo espacio vacio.

Un indice bajo de fragmentacion es tolerable e imperceptible, pero en la medida
gue aumenta, la velocidad disminuye en razon del incremento de los tiempos de
acceso al disco ocasionado por la fragmentacion, pudiendo hacerse notable.

Todas las versiones de Windows incluyen el desfragmentador de disco.

El proceso de desfragmentacion total consume bastante tiempo (en ocasiones
hasta horas), y aunque puede realizarse como tarea de fondo no resulta
conveniente la ejecucion simultanea de otro programa mientras se desfragmenta
el disco, debiendo desactivarse también el protector de pantalla.




