Cédigo: FO-GC-29
“Vigilancia fiscal, hacia la Fecha: 03/04/20
ﬂ@%“%‘%%‘ﬁi%ﬁ"iﬁ auditoria continua Version: 2
General del Quindio Pagina: 1 de 20

RESOLUCION No. 308

16 DE DICIEMBRE DE 2021

"POR LA CUAL SE ACTUALIZA LA POLITICA DE RIESGOS EN LA CONTRALORIA
GENERAL DEL QUINDIO”

El Contralor General Del Quindio, en ejercicio de sus facultades constitucionales y
legales, en especial las contenidas en el articulo 268, numeral 1, y 272 de la
Constitucion Politica, el Acto Legislativo 04 de 2019, la Ley 330 de 1996 y el Decreto
Ley 403 de 2020, v,

CONSIDERANDOQO:

Que el articulo 268 de la Carta Politica de 1991, modificado por el Acto Legislativo
04 de 2019 establece en su numeral 1la siguiente atribucion del contralor General
de la Republica 1. Prescribir los métodos y la forma de rendir cuentas los
responsables del manejo de fondos o hienes de la nacidn e indicar los criterios de
evaluacion financiera, operativa y de resultados que deberdn seguirse; atribucién
que es extensiva a los contralores departamentales, en virtud de lo establecido en
el inciso 6 del articulo 272 de la misma Constitucion de 1991, modificado por el Acto
Legislativo 04 de 2019.

Que el Decreto 403 de 2020, "Por el cual se dictan normas para la correcta
implementacion del Acto Legislativo 04 de 2019 y el fortalecimiento del control
fiscal', en su articulo 45 establece:

‘Para el ejercicio de la vigilancia y el control fiscal se podran aplicar sistemas de
control como el financiero, de legalidad, de gestion, de resultados, la revision de
cuentas y la evaluacion del control interno, de acuerdo con lo previsto en el
presente titulo”

Que los nuevos retos de la vigilancia y el control fiscal introducidos en la Ultima
reforma mediante el Acto Legislativo 04 de 2019, implican modernizar el ejercicio
de control fiscal, con el propdsito de que sea mas eficiente y oportuno, para lo cual
también se requiere adaptar y adoptar la nueva GAT, la cual aplica estdndares
internacionales de auditoria en lo referente al control basado en Riesgos, con el
propdsito de garantizar la proteccion del patrimonio publico de manera oportuna
mediante esquemas de vigilancia fiscal soportados en los principios fiscales de
especializacion técnica, tecnificacion y oportunidad.

Que el articulo 2.2.2 .2 1.5.4 del Decreto Nacional 1083 de 2015, dispuso respecto a
la administracion de riesgo que, como parte integral del fortalecimiento de los
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sistemas de control interno en las entidades publicas, las autoridades
correspondientes establecerdn y aplicaran politicas de administracion del riesgo.
Asimismo , consagro a efectos de la adopcion de politicas de administracion de
riesgos, que la identificacion y andlisis del riesgo debe ser un proceso permanente
e interactivo entre la administracion y las oficinas de control interno o quien haga
sus veces, evaluando los aspectos tanto internos como externos que pueden llegar
a representar amenaza para la consecucion de los objetivos organizacionales con
miras a establecer acciones efectivas, representadas en actividades de control,
acordadas entre los responsables de las dreas o procesos y las oficinas de control
interno e integradas de manera inherente a los procedimientos.

Que la auditoria basada en riesgos se sustenta en la revision y evaluacion de los
controles, lo que precisa de una metodologia que, acatando estdndares
internaciones, permita evaluar la efectividad y calidad de los controles vy
anticiparse a los hechos adversos que puedan comprometer los bienes, fondos o
recursos publicos, siendo vital este insumo para el ejercicio de la vigilancia fiscal,
aplicando el modelo de Auditoria Continua que viene implementando la Contraloria
General del Quindio mediante el uso de tecnologias de la informacion; también con
la participacion activa del control social y la articulacion del control interno,
siguiendo los lineamientos del Decreto 403 de 2020.

Que para darle aplicacion a las disposiciones que determinan como Principio la
auditorfa basada en riesgos, es necesario actualizar la Politica de riesgos que se
aplica en la actualidad, de manera que quede alineada a las normas y estéandares
internacionales de general aceptacion, de manera que sea insumo para la
valoracion de riesgos a partir de la revision de los controles por parte del
organismo de control, en el ejercicio de la funcion publica de vigilancia y control
fiscal.

Que esta actualizacidn de la Politica del riesgo es congruente con lo establecido en
la Guia de Auditoria Territorial, GAT, para lo cual se tiene previsto la sistematizacion
y estandarizacion de las matrices existentes, para que sean el insumo en los
diferentes procesos auditores, y permite realizar la vigilancia y el control fiscal
basado en los riesgos, de manera mas agil, Util y eficiente.

Que las politicas de administracion del riesgo identifican las opciones para tratary
manejar los riesgos basadas en la valoracion de los mismos, permiten tomar
decisiones adecuadas y fijar los lineamientos, que transmiten la posicidn de la
direccién y establecen las guias de accidn necesarias a todos los servidores de la
Entidad.

Que las politicas de administracién del riesgo deben contener como minimo
“los objetivos que se esperan lograr, las estrategias para establecer como se
van a desarrollar a largo, mediano y corto plazo, los riesgos que se van a
controlar las acciones a desarrollar contemplando el tiempo los recursos, (os
responsables y el talento humano requerido, el seguimiento y evaluacion a su
implementacion y efectividad "
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Que la Contralorfa Departamental del Quindio establecid mediante acto
administrativo la Metodologia integral para la estandarizacion de la auditoria con
enfoque en riesgos, la cual permitird a los sujetos de control cumplir los
requerimientos previstos, asi como los que actualmente le solicitan otras
autoridades o entidades o autoridades.

Que de acuerdo con algunas consideraciones surgidas de las reuniones del Comité
de desempefio institucional, se observd la necesidad de actualizar la actual politica
de riesgos.

Por lo anteriormente expuesto, el Contralor Departamental del Quindio,

RESUELVE

ARTICULO PRIMERO. Actualizar la politica de riesgos establecida mediante
resolucion 290 de noviembre 1° de 2019, mediante la cual se adoptd el manual de
politicas de riesgos en la Contraloria General del Quindio.

ARTICULO SEGUNDO. La Politica de Riesgos de la Contraloria Departamental del
Quindio, queda enmarcada bajo las consideraciones y definiciones siguientes:

Politica de Riesgos:

Se genera a partir de la implementacion y desarrollo del plan estratégico
institucional, en el cual se integran las metas a cumplir, el sistema de gestion de la
calidad y el modelo integrado de gestion MIPG definido en la entidad; determinando
claramente las lineas de defensa, los controles a los procesos, la identificacion,
clasificacidn, valoracion, administracidn y mitigacion de los riesgos, teniendo como
base esencial un enfoque orientado hacia la prevencion, seguimiento y evaluacion
periodica de los riesgos que puedan afectar los procesos y sus objetivos
institucionales, en pro de la mejora continua institucional.

Objetivo de la Politica:

Asegurar el cumplimiento del plan estratégico institucional a través de las
gestiones, acciones de control y evaluaciones que sean necesarias para la toma de
decisiones, tendientes a garantizar un eficiente proceso de administracion de los
riesgos que puedan afectar su enfoque sistémico.

La politica de riesgos permite a la Contralorfa no solo trabajar de forma
permanente en su tratamiento y reduccion, sino también a cumplir con lo seflalado
en la norma NTC 1S031000 vy los objetivos estratégicos de la entidad, de forma que
su accionar esté orientado a un nivel de riesgos aceptable.

Alcance;
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La politica de riesgos aplica a la organizacién de la Contralorfa Departamental del
Quindio involucra directamente a todo el personal misional y de apoyo, y tiene como
prioridad el analisis y manejo de los riesgos siguientes:

* Los riesgos que puedan afectar el cumplimiento del objetivo institucional y las
metas del plan estratégico

*La prevencidn hacia los riesgos de corrupcién que puedan presentarse, en
contravia del interés de la comunidad.

*Los riesgos en la seguridad y la calidad de la informacidn que genera la entidad
en cada proceso, y que impactarian el modelo de auditorfa continua.

*los riesgos en la pérdida de imagen institucional por fallas en la oportunidad,

calidad y los resultados hacia la comunidad.

La entidad establece como ACEPTABLE los riesgos que estén minimizados, o que
por lo menos tengan unos bajos niveles de riesgos en todos sus procesos (riesgos
residuales).

Tratamiento:

Los riesgos deberdn ser identificados, administrados vy tratados por cada lider de
proceso, ademds socializados en el aplicativo de riesgos dispuesto por la
organizacién. La oficina Asesora de Control Interno realizard las evaluaciones vy
seguimientos del caso de forma periddica y llevara resultados al comité asesor de
control interno o comité institucional de desempefio

Los riesgos seran revisados y actualizados por lo menos cada seis meses, 0 como
se defina en el plan de accidn, por parte de cada lider de proceso; ademéas se
tendran en cuenta para su aplicacién los aspectos siguientes:

1. RESPONSABILIDADES Y COMPROMISOS FRENTE AL RIESGO

ROL FUNCION
o Establecer la politica de riesgo
Direccion de la e Liderarydisefar estrategias eficientes en la
Contraloria politica de riesgos

o Diseflar la estrategia anticorrupcién y de
atencidn al ciudadano

e Elaborar, ldentificar y actualizar
periodicamente los riesgos y controles del
proceso a cargo, con sus equipos de trabajo.

Responsables de o Realizar el seguimiento y andlisis a los

procesos controles de los riesgos establecidas, segun

la periodicidad establecida.

o Asesorar en la identificacion de los riesgos |

institucionales
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e Analizar el disefio e idoneidad de los
controles establecidos en los procesos
Oficina de Control Interno e Realizar evaluacion y seguimiento a los
riesgos consolidados en los mapas de
riesgos
e Reportar seguimiento a los riesgos de
corrupcion conforme lo indican las normas
e Programar y Evaluar los controles del mapa
% de riesgos de la entidad
| e Acompafar y orientar sobre la metodologia
para la identificacion, andlisis, calificacion y
valoracion del riesgo.
e Liderar y Consolidar el Mapa de riesgos
institucional, y la estrategia anticorrupcion y
Oficina Asesora de de atencidn al ciudadano establecida
| Planeacién e Monitorear cambio de entorno y nuevas
amenazas
e Socializar el Mapa de Riesgo en la entidad

2. CONTEXTO ESTRATEGICO

Para cada vigencia se analizara el entorno estratégico de la Contraloria General
del Quindio a partir de factores tanto internos como externos, con el propdsito de
efectuar un adecuado anélisis de las causas del riesgo y la gestion del mismo, asi:

Clasificacion Factores

ECONOMICOS: Limitaciones de tipo presupuestal por parte de
los sujetos de control, prioridades del Gobierno, o Austeridad
en el gasto

POLITICOS: Influencias politicas que afectan el normal
desarrollo de la Contraloria

externos Falta de continuidad en los programas establecidos,
LEGALES: Cambios legales y normativos aplicables a la
Entidad e inseguridad juridica, que puedan afectar los
objetivos de la entidad

Deficientes politicas o aplicacidon de métodos de evaluacion a
la gestidn institucional por parte de la AGR

Internos FINANCIERQOS: Bajo presupuesto de funcionamiento, o
demoras en apropiacion y ejecucion de recursos; retrasos en
el pago de las cuotas de auditaje.

Internos PERSONALES: Desmotivacion de los servidores; falta de
Incentivos y/o capacitacion especializada; clima
organizacional inadecuado

TECNOLOGICOS: red de internet con intermitencia que
Internos dificulta realizar el trabajo con eficiencia y oportunidad; dafos
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0 mantenimiento de los sistemas de informacion. Falta de
equipos y deficiencias en el conocimiento de los sistemas por
parte de los funcionarios

Internos COMUNICACION INTERNA: Deficiente sistema de
comunicacion entre los procesos; falta de capacidad vy
conocimiento profesional en la aplicacidn del proceso auditor.

Internos SEGURIDAD DE LA INFORMACION: Fuga de informacién o

ataques al servidor de la entidad

3. TIPOLOGIA DE RIESGOS

Conforme los objetivos y lineamientos, la entidad ha establecido la administracion
y manejo de los riesgos por Proceso, por estar asociados al logro de los objetivos
institucionales; estos se identifican y/o validan en cada vigencia por los
responsables del proceso y sus respectivos grupos de trabajo a través de la
metodologia y mapas de riesgo disefiados para cada proceso misional y de apoyo;

estos se clasifican

en:

RIESGOS

CONCEPTO DEL RIESGO

Riesgos Estratégicos

posibilidad de ocurrencia de eventos
que afecten los objetivos estratégicos
que impactan toda la entidad.

Riesgos de Imagen o Reputacidn.

Posibilidad de ocurrencia de un evento
que afecte la imagen, buen nombre o
reputacion de una organizaciéon ante
sus clientes y partes interesadas.

Riesgos Operativos

Posibilidad de ocurrencia de eventos
que afecten los procesos misionales
de la entidad.

Riesgos Financieros

Probabilidad de ocurrencia de eventos
que afecten los estados financieros vy
todas aquellas areas involucradas con
el proceso financiero como
presupuesto, tesoreria, contabilidad,
cartera, central de cuentas, costos, etc.

Riesgo de Cumplimiento o contractual

Posibilidad de ocurrencia de eventos
que afecten la situacion juridica o
contractual de la organizacion debido a
su incumplimiento o desacato a la
normatividad legal y las obligaciones
contractuales.
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Probabilidad de ocurrencia de eventos
que afecten la totalidad o parte de la
Tecnoldgico infraestructura tecnologica (hardware,
software, redes, etc.) de una entidad.

Prohabilidad de que, por accién u
omision, se use el poder para desviar
Riesgos de Corrupcion la gestion de lo publico hacia un
beneficio privado.

posibilidad de  combinaciéon  de
amenazas y vulnerabilidades en el
entorno digital de los sistemas de
informacion; Incluye aspectos
Riesgos de Seguridad Digital relacionados con el ambiente fisico,
digital y las personas.

Se denomina riesgo ambiental a la
posibilidad de que por forma natural o
por accidn humana se produzca dafo
en el medio ambiente. desde la
Riesgos Ambientales perspectiva IS0 14001:2015, el riesgo se
define como un efecto
de incertidumbre, por lo que implica
tanto efectos potenciales negativos
| como positivos, es decir amenazas Y
oportunidades.

Riesgos de Corrupcion:

De acuerdo con las recomendaciones del DAFP, que acoge esta contraloria, la
gestion de riesgos de corrupcion, es el conjunto de actividades coordinadas que
permiten a la entidad identificar, analizar, evaluar y mitigar la ocurrencia de riesgos
de corrupcién en los procesos de su gestion. El resultado de todas estas
actividades se materializa en el Mapa de Riesgos de Corrupcion.

Elementos que componen el Mapa de Riesgos de Corrupcion:

« Politica de Administracion de Riesgos.

o Construccion del Mapa de Riesgos de Corrupcion.
« Consulta y Divulgacion.

« Monitoreo y Revision.

s Seguimiento.

El objetivo de la construccién del mapa de riesgos de corrupcion es identificar los
riesgos inherentes al desarrollo de los procesos establecidos en la entidad. A
continuacion de exponen 13 criterios a tener en cuenta para generar una estrategia
apropiada para la rendicion de cuentas:
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* Informes de Seguimiento de la oficina de Control Interno: Tenga en cuenta las
recomendaciones, sugerencias, consideraciones y observaciones realizadas por
las oficinas de Control Interno, en sus informes de seguimiento al Mapa de Riesgos
de Corrupcion.

e Elaboracion y Consolidacién: El Mapa de Riesgo de Corrupcién lo elaboran los
responsables de cada proceso. Sin embargo, a la oficina de Planeacién o quien haga
sus veces, le corresponde liderar su elaboracidn y consolidan el documento.

o Contexto: Determine los factores que afectan el cumplimiento de la misidn y de los
objetivos de la entidad. Esto es:

Contexto externo: Se trata del entorno en el cual opera la entidad. Son las
condiciones economicas, sociales, culturales, politicas, legales, ambientales o
tecnologicas.

Contexto interno: Las condiciones que se relacionan con la estructura, cultura
organizacional, el cumplimiento de planes, programas/proyectos
procesos/procedimientos, sistemas de informacién, modela de operacion,
recursos humanos y econdmicos con que cuenta la entidad

e |dentificacion de los riesgos de corrupcién: tenga en cuenta para esta fase que:

Riesgo es la p05|b|L|dad de que se presente un acto, sin que ello signifique que
exista corrupcion en la entidad. Se trata de reconocer que se pueden presentar
hechos de corrupcion, con el fin de determinar sus causas y de establecer sus
controles. Los riesgos se identifican por procesos.

Realice un inventario de las quejas, denuncias e investigaciones presentadas en la
entidad.

Formullese las preguntas ;Qué puede pasar?: son los riesgos; (Por qué puede
pasar?. son las causas, jCuando puede pasar?. es la probabilidad, ;Como lo
minimizo?: es el control.

Es necesario tener en cuenta la definicidn de riesgos de corrupcion: "Posibilidad de
que, por accion u omisidn, se use el poder para desviar la gest|on de lo publico
hacia un beneficio privado”. Un ejemplo de un riesgo de corrupcién es: la posibilidad
de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
para el otorgamiento de una licencia / celebracidn de contrato / de emisidn de un
concepto.

 Construccion participativa: Elabore el Mapa de Riesgos de Corrupcion vy las
medidas para mitigar esos riesgos, (controles), de manera participativa.
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Impacto: Recuerde que el criterio del Impacto dentro del Analisis del Riesgo de
Corrupcidn, se determina a través del diligenciamiento de un formato gue contiene
dieciocho preguntas.

Matriz: Puede utilizar la matriz de riesgos de gestion, pero se debe acatar los
pardmetros propios de cada metodologia.

Controtes: Identifique acciones viables vy eficaces que sirvan como controles.

Monitoreo y Revisidn, adelante periddicamente estas actividades. Recuerde que le
corresponde realizarlo a los lideres de los procesos, responsables de los riesgos,
pues se fundamenta en la cultura del autocontrol; por su parte, también lo efectlan
las oficinas de Planeacion.

Consulta y Divulgacidn: Implemente una estrategia interna para la consulta y
divulgacion del Mapa de Riesgos de Corrupcion, tenga en cuenta gue se adelanta
en todas las etapas de su construccion, en el marco de un proceso participativo. De
tal manera gue sea una herramienta conocida.

Le corresponde a la Oficina de Planeacion diseflar y poner en marcha las
actividades 0 mecanismos necesarios para que se conozcan, debatan y formulen
las apreciaciones, consideraciones y propuestas sobre el plan de anticorrupcion;
éste debe publicarse en la pagina web de la entidad o en un medio de facil acceso
al ciudadano a mas tardar el 31 de enero de cada afio.

Seguimiento: Lo adelanta la oficina de Control Interno, o quien haga sus veces por
lo menos tres (3) veces en el afio. El Informe de Seguimiento debera publicarse a
los diez dias habiles siguientes a dichas fechas.

Es necesario que la oficina de Control Interno, evalle la efectividad de los controles
plasmados en los mapas de riesgos de corrupcion. En el evento de identificar
falencias en los documentos, es necesario que en su reporte se precisen las
deficiencias encontradas para que se tomen las medidas correctivas inmediatas.

Ajustes: El plan de anticorrupcion, puede ser sujeto de ajustes, las veces que sea
necesario durante una misma vigencia. En este caso se deberd dejar por escrito
los ajustes, modificaciones o inclusiones realizadas.

Consolidacién: La oficina de planeacion del CGQ, es la dependencia encargada de
gestionar el riesgo le corresponde liderar el proceso de administracion de estos.
Adicionalmente, esta misma oficina serd la encargada de consolidar el mapa de
riesgos de corrupcion.
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Los riesgos de corrupcién no admiten aceptacion del riesgo, siempre deben
conducir a un tratamiento. Este tratamiento se debe realizar considerando los
elementos siguientes:

> Aceptar el Riesgo

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo, no es
necesario poner controlesy el riesgo puede ser aceptado. Esto deberia aplicar para
riesgos inherentes en la zona de calificacién de riesgo bajo.

La aceptacion del riesgo puede ser una opcion viable en la entidad, para los riesgos
bajos, pero también pueden existir escenarios de riesgos alos que no se les puedan
aplicar controles y por ende, se acepta el riesgo. En ambos escenarios debe existir
un seguimiento continuo del riesgo

» Evitar el Riesgo

Cuando los escenarios de riesgo identificado se consideran demasiados extremaos,
se puede tomar una decision para evitar el riesgo, mediante la cancelacién de una
actividad o conjunto de actividades.

Desde el punto de vista de los responsahles de la toma de decisiones, este
tratamiento es simple, la menos arriesgada y menos costosa, pero es un obstéaculo
para el desarrollo de las actividades de la entidad v por lo tanto hay situaciones
donde no es una opcidn.

» Compartir El Riesgo

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable, o se
Carece de conocimientos necesarios para gestionarlo, el riesgo puede ser
compartido con otra parte interesada que pueda gestionarlo con més eficacia. Cabe
seNalar que normatmente no es posible transferir la responsabilidad del riesgo.

Los dos principales métodos de compartir o transferir parte del riesgo son, por

ejemplo:
seguros y tercerizacion. Estos mecanismos de transferencia de riesgos deberian
estar formalizados a través de un acuerdo contractual

» Reducir El Riesgo

El nivel de riesgo deberfa ser administrado mediante el establecimiento de
controles, de modo que el riesgo residual se pueda reevaluar como algo aceptable
para la entidad. Estos controles disminuyen normalmente la probabilidad y/o el
impacto del riesgo.
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Deberian seleccionarse controles apropiados y con una adecuada segregacion de
funciones, permitiendo que el tratamiento al riesgo adoptado, logre la reduccion
prevista sobre el riesgo.

4. METODOLOGIA PARA LA GESTION DE RIESGO DE LA CONTRALORIA
GENERAL DEL QUINDIO

Esta metodologia se estructurd o ajusté con base en lineamientos de la Guia de
Administracién del Riesgo del DAFP, la Gufa de Auditorfa del SINACOF, asi como de
criterios propios de la Contraloria, mediante los cuales se definen los pasos para
la adecuada gestién del riesgo gue deberdn seguir los grupos de trabajo de cada
proceso al inicio de cada vigencia.

Con el propdsito de lograr mayor agilidad, manejo y objetividad en la identificacion
y tratamiento de los riesgos, la Contralorfa Departamental disefi¢ y establecio la
sistematizacion de esta metodologia mediante un aplicativo denominado S!CQ,
mediante el cual las entidades fiscalizadas incorporan los riesgos y controles, vy
demds requerimientos, de manera que se pueda disponer de una herramienta
tecnoldgica adecuada que garantiza mayor confiabilidad, manejo y administracion
del sistema de riesgos por procesos de cada organizacion. El acceso a este
aplicativo estard a cargo de la Contraloria y serd comunicado oportunamente a
cada sujeto de control con la respectiva ruta de acceso y usuario.

Paso 1. Definicién del Proceso: Se da el nombre de proceso, estrategia o activo, de
acuerdo con el entorno estratégico establecido y objetivos del proceso, le
corresponde a la segunda linea de defensa el analisis de los objetivos de la entidad,
tanto del orden estratégico como de procesos.

| SR GESTION INTEGRAL DE RIESGOS
. TE b =g Al ~ - FICHA DE REGISTRO DEL RIESGQ .
overesd x| aoo | PERANO| g [MEENTAL oo | ... |
a q a g
Involucra E ESTADO afosble
aspectosde _ (BNO RIESGO q Materializado .-

1,PROCESO !
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1, PROCESO
%
TIPO DE RIESGO DESCRIPCION GUIA DAFP Y OTRAS REFERENCIAS

Estratégicos |Posibilidad deocuirentia de eventos que afecten

VETR

STEEMIICIR SUDlica v 26

fe gour & eventos gue afecten los oroces

Operativos

o

Contratacion |Riesg ! conios procesos de contratacion i
Son los riesgos que estan relacionados con la responsabilidad y compromisa de la entidad hacia el cuidado del ambiente. Se relaciona con los efectos

potenciales adversos (amenazas) en el ambiente, generados por el desarrollo de los procesos dela entidad. {150 14001)

Ambiental

Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas equellas areas involucradas con el proceso financiero como

Financieros ; .
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, ete

Seguridad
i Digital

Determine si a identificar esta asociado 3 agusliss en conde eosta sonibtizas de que, por accion u cmisien, se use el poce:
o

para desviar la gestion de lo publico hacia un benefici .

Posible: Riesgo que tiene una probabilidad de ocurrencia con el impacta esperado, pero aun no ha ocurrido.

Materializado: Riesgo que ya ha ocurride previamente

De acuerdo al tipo de riesgo identificado en a seccidn A, determine el nombre del proceso, producto, estrategia o activo (este dltimo
para el caso de Seguridad Digital)

Determine el rol del responsable del proceso, producto, estrategia o activo

Redacte el objetivo del proceso (tal como se encuentra establecido en el manual de procesos y procedimientos/manual de calidad) o el
objetivo estratégico o la funcién que cumple el producto o el activo dentro de fa entidad.

Paso 2: ldentificacion del Riesgo

Se establecen las fuentes, factores, o eventos del riesgo, sus causas y sus
consecuencias. Para el andlisis se pueden involucrar datos histdricos, analisis
tedricos, opiniones informadas y expertas y las necesidades de las partes
involucradas (NTC IS031000, Numeral 2.15).

Mediante lluvia de ideas al interior del equipo de trabajo de cada proceso, se
describe claramente el riesgo teniendo en cuenta las causas que podrian afectar
el cumplimiento del objetivo del proceso y sus posibles efectos. No se debe
confundir un riesgo con funciones no cumplidas durante la identificacion del riesgo.

En este paso de deben identifican las causas o fallas que pueden dar origen a la
materializacion del riesgo: para cada causa se identifica el control o controles,
teniendo en cuenta gue cada causa se debe trabajar de manera separada.

Finalmente se selecciona la accidn de control relacionada con el riesgo; y se evalla
si los controles estan hien disefiados para mitigar el riesgo y si estos se ejecutan
como fueron disefados.
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IDENTIFICACION DEL ESCENARIQ DE RIESGO |

[Cetermne ydzscribatas causas que pusdantievar 3 que se
prescnle 6 85280310 32 116535
CEEROA Desciiba ciaramente 8l 185G, NIEndc en cugnlalos ovenios que
sl obetivo del pretes
Serecarmienca ubhzar Und fedacsn C1ara Y SCNCisa entenditie ccn
tracanda 0@ Henthicar el evento 20verso ¥ 61 pro€eso. BIN e HHOIUEIG 3C1VIdad Que POIN3 suft B MEaSIe C31 1 PONIDE
materal3acon des gvanic:

- 2. IDENTIFICACION DEL ESCENARIO DE RIESGO

Todos aquellns factores internos !

xternos que solos ¢ en combmaom con otros, ,Jueden p‘udum ia mat P‘H]|IZDCI7('\ deunriesgo (1)
L WHEEXTERNAS LoV INTERNAS.
4 ras it Persanal

E2 k‘con:‘umiqns ! 12 infragstructura
E3 Medicambientales 13 Procesas
E4  Sogiales 14 Tecnologia
ES Tecnologicas [k Cstruttura ocganizacional
‘€6 Cultursies 6 Culturs organzacianal
£7 Legales 17 Econdmicos

. 12 Mormas y directrices

Estructura del escenario de riesgo = Evento adverso {Amenazal + Mrocese JactwidadZactve/estratepia afectada timpacte} » Contéxto que
este relacionado directamente can el procesofestrategia/activo

Componente del Riesgo = Robo + Portatif + Contexto o efecto asaciado al tipo de impucto

Escenario de riesgo = Robo del equipo portatil del Secretario de Hacienda de! Municipio de XXXX

RIESGOS DE CORRUPCION:posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo publico hacia un
beneficio privado {2)

La definicidn del escenario de riesgo de corrupcion debe tener |a siguiente estructura: ACCION U OMISION + USO DEL PODER +
DESVIACION DE

LA GESTION DE LO PUBLICO + ELBENEFICIO PRIVADO(2)

los efectos o situaciones resultantes de la materializacion del riesgo que impactanen el proceso, la entndad 5US rupos de valory
demas partes interesadas (1). Esta asociado con la seleccion del parametro de impacto

Gl Pérdwias econdmicas
c2 Pérdidas de imagen
3 Insostenibilidad Financiera
ca incumplimientos legales
] Dafios a la integridad fisica
Cc6 Llamados de atencion

c7 Sanciones

c8 Reprocesos

[ol] Insatisfaccidn dei usuario

C10  Pérdida de informacién

Paso 3: Andlisis del Riesgo

Se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias,
con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE). Se describe el
escenario del riesgo; teniendo en cuenta la tabla para determinar la probabilidad y
frecuencia, y por tanto, el impacto o consecuencias conforme a la politica de riesgo
institucional y la matriz de evaluacién del riesgo.
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4

5

[1)S=26N=0 [2]:M=15 8220 A25 (3):P=25 D=15 C=10 [4]: PE=25 D=0 N=15 T=10 SfAs
[5]indice ae eficiencia = [[1}+{2}+{3}+4}100 6] 81[51<25%% ;0. S1[5>60% y <=7%% . {1.8,{5>=60%...|2

Paso 4: Evaluacidn del riesgo

Se enuncia el control o controles a implementar, asignando el responsable, luego
se hace la caracterizacion del control, dando un valor de acuerdo a los criterios
definidos en formato; la nueva calificacidn resultante de la probabilidad e impacto,
se obtiene de sumar los datos en la escala que determinan el indice de eficiencia
del control; seguidamente se hace la misma operacidn con el nuevo control; y el
resultado final del segundo control, determina si se disminuye 0 aumenta la nueva
probabilidad o impacto.

Luego, se valoran los controles v se determina el nuevo nivel del riesgo, se
documenta el resultado final como Riesgo Residual, calificando su diseno,
ejecucion y solidez de evaluacién del control para tener un resultado final del
control.

Si el resultado de las calificaciones del control, o el promedio en el disefio de los
controles, estd por debajo de 80%, se deben establecer Acciones Correctivas
mediante un plan de accion que permita tener un control o controles mas efectivos
que reduzcan la probabilidad e impacto que se materialice el riesgo.

Si el control estd bien disefiado, este debe ejecutarse de manera consistente, de
tal forma que se pueda mitigar el riesgo; no basta solo con tener controles bien
disefiados, pues debe asegurarse por parte de la primera linea de defensa que el
control se ejecute; luego de esto, el responsable del proceso debe validar su
efectividad del control aplicado; de esta manera y con posteriormente, la auditoria
interna o control interno de la entidad, debera confirmar esa efectividad mediante
las actividades de evaluacidn y control realizadas.

Los parametros para la calificacidn del Riesgo son:
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FRECUENCIA

.. e |
evento osuraen @

s nTe

MOMeRio

i spm et ley o
| avento puede OTUMIT $0:0 8 CIret

Omunes o anormales’.

Se debe seleccionar el criterio de mayor impacto que puede llegar a ocasionar la
materializacion del riesgo.

CPERATVO {2)

terrapcida de las operacionss de

90 Mds

CONTRATACIGH (1

ve i eiecucion de!

Astanciaimente Serd ain 55 9E

grsve imaosidifzande b3

cacién del odjeto contractua! |is consecucidn def

vla Increman

el 5%yl

{SEGURIDAD
IDiGiTAL 12

ciacidngrave deta

afgrmacion 4

4 o de 3 inforeies o

ideoide &l imteces

ormatidn demdo

s 2 los emipied

ticylar de los emplzados v e
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;Para’metros de aceptabilidad del riesgo (apetito del riesgo)

Valor . Vulnerabilidad| Periodicidad del
Impacto Descripcidn

(Absoluto) (P*1)/25 monitoreo

| Los riesgos en esta zona se 2ncuentran

en un nivel que puedere reducirse : )
Se debe monitorear

facilmente con los controles .
<20% como minimo cada 6

establecidos en la entidad.
; , . , meses
Efio requiere asumir los riesgos.

Riesgos aceptables

Deben tomarse las medidas necesarias , .
Se debie monitorear

>=20% y <40% |como minimo cada 3

meses

g controles/actividades de cantrol) para
Moderado| Entre 5y 10 ( ’

llevar los riesgos a la zona de riesgo
baja. Riesgos moderados

Deben tomarse las medidas necesarias ] .
Se debe monitorear

para llevar los riesgos a la z0n35 da L.
>=40% y <60% | como minimo cada

riesgo modersda o bzja. Riesgos

Entre 10y 15

mes
importantes,
Los riesgos en la zona de riesgo
extrema requieren de un tratamiento
prioritario. Se deben implementar los El riesgo debe ser
controles onentados a reducir l2 >=60% monitoreado de
probabilidad de ocurrencia dei riesgo o forma permanente

disminuir el impacto de sus efactos.

Riesgos inaceptables.

Calificacion del Riesgo = Probabilidad x impacto

Notas.

- Ningun riesgo de corrupcidon podrs ser aceptado (estar en la categaria bajo), debe
ser evaluado como Extremo (inaceptable) (2).
- Los riesgos de corrupcion deben ser monitoreados como minimo cada trimestre

(2)

Paso 5: Tratamiento del Riesgo

Se valoran los controles o actividades de control de cada riesgo establecido, y se
determina el nuevo nivel del riesgo, se documenta el resultado final como Riesgo
Residual, calificando su disefio, ejecucidén y solidez de evaluacién del cantrol para
tener un resultado final del control y se debe indicar la fecha de cumplimiento y el
costo de esa accidn (si da a lugar).
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. RESPON

] L RIESGO

- - SR
A IRt

| 7. OBSERVACIONES [y}

5. TRATAMIENTO DEL RIESGO

necesarias para levar el riesgo a un nivel aceptable (nivel bajo) o para mejorar los controles requeridos a través de actividades de
control.

Determine si la actividad planteada es un Control | C} o una actividad de control (AC]

Determine el rol responsable de implementar el control o la actividad de control

Establezcala fecha en que se implementard el control o |3 actividad de control

Determine el valor aproximado det control o la actividad de control
- Todo riesgo de corrupcion debe tener tratamiento (2)

- Los controles asociados a riesgos de corrupcion deben ser monitoreados con corte a 31-04-AN0/31-08-Af10/31-12-ARQ y presentar
informe, asi como publicarlo en el sitio web de la entidad (2

Paso 6: Responsables

Para cada causa debe existir un control. Las causas se deben trabajar de manera
separada (no se deben combinar en una misma columna o renglon).

Un control puede ser tan eficiente que me ayude a mitigar varias causas, en estos
casos se repite el control, asociado de manera independiente a la causa especifica.

5. CLASIFICACION DE LAS ACTIVIDADES DE CONTROL

CONTROLES PREVENTIVOS: Controles que estén disefiados para evitar un evento
no deseado en el momento en que se produce. Este tipo de controles intentan evitar
la ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos.

CONTROLES DETECTIVOS: Controles que estan disefiados para identificar un evento
o resultado no previsto después de que se haya producido. Buscan detectar la
situacién no deseada para que se corrijay se tomen las acciones correspondientes.

CONTROLES CORRECTIVOS: Controles que estan disefiados para gue, una vez se
haya producido una situacion no deseada, se haga la correccidn de manera
inmediata por parte del responsable.
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Actividades de Control: Son las acciones establecidas a través de politicas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones
de la direccion para mitigar los riesgos que inciden en el cumplimiento de los
objetivos.

Un control puede ser tan eficiente gue me ayude a mitigar varias causas, en estos
casos se repite el control, asociado de manera independiente a la causa especifica.

LINEA DE ESTRATEGICA

Define el marco general para la gestion del riesgo y el control y supervisa su
cumplimiento, estd a cargo de la alta direccidn y el comité institucional de

coordinacion de control interno, Las responsabilidades se distribuyen as:

EADEDEFENSA:

2».';1

{INEA DE DEFENSA

2, LiNEA DEDEFENSA ° -

Desarrolla e implementa procesos
ide controly gestion de riesgos a
itravés de su identificacién,
ranalisis, valoracidn, monitareo y
acciones de mejora.

Asegura que los controiesy fos
procesos de gestion de riesgos
implementados por la nrimera
linea de defensa, estén dissinados
apropiadameante y funcionan
como se pratende

Pronercicna informacion
sobre la efectividad del 5.C.1,
atraves de un enfoqgue
nasadc en rigsgos, incluida fa
operacicn de la primeray
segunda linea de defensa

Acargo de los gerantes publicos y
Hideres de los procesos, orogramas
vy proyectos de la entidad, Rol
cprincipal: disefar, implementary
;monitorear los cantroles, ademas
gde gestionar de manera directa en
§ el dis a dia los riesgos de la entidad

Acargo de los servidores que
tienen rasponsabilidades direcias

en el Monitores y eva uation o

il

los controlas y la gestion cal
riesgo: jefes de planeacion,
suUperviscres e interventores de
contratcs o proyectos,
coordinadores de otres sistemas
de gestion de la entidad, comités

derigsgos {dande axist

comites de contratacion,

oiros

Acargo de la oficina de
control interne, auditoria
INTBINa 0 quien haga sus

@

2 CEs.

[34]

Eirol arincipal: proporcicnar
un aseguramiento basado en
el mas aito mivel de

independanciay objetividad
scbre la efectividad del S.C.1

‘Asi mismo, crientar el desarrollo e
mplementacion de politicas y
racedimientos internos y

sasegurar que sean compatibles con
las metas y objetivos de la entidad
, emprender ias acciones de
_mejoramiento para su logro.

Rol principal: monitorear {a
gestion de riesgo y conurol
ejecutada porla primera linea de
defensa, complementando su
trabajo.

Elalcance de este
aseguramiento, atravésde la
auditoria interna cubre todos
los componentes del S.C.L

GLOSARIO DE TERMINOS

Activo: en el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, hardware, informacién fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el
entorno digital.
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Activo de Informacidn: Un activo es cualquier elemento que tenga valor para la
organizacién, sin embargo, en el contexto de seguridad digital, son activos
elementos que utiliza la organizacion para funcionar en el entorno digital tales
como: aplicaciones de la organizacion, servicios web, redes, informacion fisica o
digital, tecnologfas de informacidn T, tecnologias de operacion -TO.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.

Confidencialidad: propiedad de la informacion que la hace no disponible, es decir,
divulgada a individuos, entidades 0 procesos no autorizados.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas
U otras acciones).

Controles correctivos: Controles que estan disefiados para identificar un evento o
resultado no previsto después de que se haya producido. Buscan detectar la
situacion no deseada para que se corrija y se tomen las acciones correspondientes.

Controles preventivos: Controles que estan disefiados para evitar un evento no
deseado en el momento en que se produce. Este tipo de controles intentan evitar
la ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
iInteresadas.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Gestion del Riesgo: un proceso efectuado por la alta direccion de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento
razonable con respecto al logro de tos objetivos.

Impacto: se entienden las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Integridad: propiedad de exactitud y completitud.
Mapa de Riesgos: documento con la informacion resultante de la gestion del riesgo.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser
medida con criterios de Frecuencia o Factibilidad.

Plan Anticorrupcion y de Atencién al Ciudadano: plan que contempla la estrategia
de lucha contra la corrupcion que debe ser implementada por todas las entidades
del orden nacional, departamental y municipal.

Riesgo de Gestion: posibilidad de que suceda algln evento que tendra un impacto
sabre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.
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Riesgo de Corrupcion: posibilidad de que, por accién u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para madificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

Riesgo de seguridad digital: combinacidon de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi
como afectar la soberania nacional, la integridad territorial, el orden constitucional
y los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico,
digital y las personas.

Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las
mismas unidades que los objetivos correspondientes. Para el riesgo de corrupcion
la tolerancia es inaceptable.

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una 0 mas amenazas contra los activos.

La administracién del riesgo en general y los criterios establecidos para tal efecto
se haran mediante el aplicativo establecido por la Entidad, el cual hace parte de la
sistematizacion prevista dentro del Modelo de Auditoria Continua; ademas se
dispone del medio electronico (consultar Instructivo Ficha de Riesgos - Excel xlsx
disponible).

ARTICULO QUINTO. Vigencia. La presente resolucién rige a partir de su publicacion
y modifica las disposiciones que le sean contrarias, en especial la Resolucion 290
de noviembre 1° de 2019,

Dada en Armenia, el 16 de diciembre de 2021

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

A

LUIS FEMA
Contralor General del Quindio
Nombre y apellido Firma Fec
a
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