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RESOLUCION No. - 025

27 DE ENERO DE 2021

“POR MEDIO DE LA CUAL SE ADOPTA EL PLAN ESTRATEGICO DE LAS TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES (PETI) — VIGENCIA 2021 DE LA
CONTROLARIA GENERAL DEL QUINDIO"

EL CONTRALOR GENERAL DEL QUINDIO, en uso de sus facultades Constitucionales y legales
Y

CONSIDERANDO:

A. Que la Ley 962 de 2005 “Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los organismos y entidades del Estado y
de los particulares que ejercen funciones publicas o prestan servicios publicos”; en su
articulo 6 ibidem, consagra que las entidades de la administracion publica, deberan
disponer de medios tecnoldgicos, a fin de hacer efectivos los principios de igualdad,
economia, celeridad, imparcialidad, publicidad, moralidad y eficacia en la funcién
administrativa.

B. Que la Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Publica, hace referencia al uso de medios electronicos como elemento necesario en
la optimizacion de los tramites ante la Administracién Publica y establece en el
articulo 4° que las autoridades deben incentivar el uso de las tecnologias de la
informacion y las comunicaciones a efectos de que los procesos administrativos se
adelanten con diligencia, dentro de los términos legales y sin dilaciones injustificadas.

C. Que el Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicién de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones":

“En su Articulo 2.2.35.3. Numeral 1 se establece los objetivos del fortalecimiento
institucional. Para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones las entidades y organismos a que se refiere el
presente decreto, deberdn:

1. Liderar la gestion estratégica con tecnologias de la informaciéon y las
comunicaciones mediante la definicion, implementacion, ejecucion, seguimiento y
divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacién (PETI)
que esté alineado a la estrategia y modelo integrado de gestion de la entidad y el
cual, con un enfoque de generacién de valor publico, habilite las capacidades y
servicios de tecnologia necesarios para impulsar las transformaciones en el
desarrollo de su sector y la eficiencia y transparencia del Estado.”
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. Que el Articulo 2.2.22.3.14.1 del Decreto 1083 del 2015 “Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Funcién Publica”, modificado por el
Decreto Nacional 648 de 2017, establece en el numeral 10 que las entidades del
estado, de acuerdo al Modelo Integrado de Planeacién y Gestion, al Plan de Accion
de que trata el articulo 74 de la ley 1474 de 2011, dentro de sus planes estratégicos
e institucionales debera integrar el PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES -PETI.

Que la elaboracion del PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES —PETI-, se enmarca dentro de lo establecido
por la ley 1078 de 2015 “Por medio de la cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”.

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones, expidio la
G.ES.06 Guia cdmo estructurar el plan estratégico de tecnologias de la informacion —
PETI, la cual presenta a las instituciones del sector publico una propuesta de la
estructura que deben tener los planes estratégicos de tecnologias de la informacion.

. Que en observancia a lo anterior, y en aras de un eficiente desarrollo e
implementacion de la tecnologia en las actividades que se desarrollan al interior de
la Entidad, la Contraloria General del Quindio elaboré el PLAN ESTRATEGICO DE LAS
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES “PETI” para la vigencia
2021.

. Que dicho Plan tiene como objetivo identificar necesidades, con el propdsito de
asegurar, administrar y mantener en Optimo funcionamiento los recursos
informaticos tecnoldgicos y de comunicacion de la Contraloria General del Quindio,
garantizando un constante apoyo logistico.

Que el Decreto 1083 del 26 de mayo de 2015 “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Funcién Publica” establece en su ARTICULO
2.2.22.3.14 lo siguiente:

"ARTICULO 2.2.22.3.14. Adicionado por el art. 1, Decreto Nacional 612 de 2018. <El
texto adicionado es el siguiente> Integracion de los planes institucionales y
estratégicos al Plan de Accion. Las entidades del Estado, de acuerdo con el ambito
de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de Accion de que
trata el articulo 74 de la Ley 1474 de 2011, deberdn integrar los planes institucionales
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y estratégicos que se relacionan a continuacion y publicarlos, en su respectiva pdgina
web, a mds tardar el 31 de enero de cada aho:

1. Plan Institucional de Archivos de la Entidad (PINAR)

2. Plan Anual de Adquisiciones

3. Plan Anual de Vacantes

4. Plan de Prevision de Recursos Humanos

5. Plan Estratégico de Talento Humano

6. Plan Institucional de Capacitacion

7. Plan de Incentivos Institucionales

8. Plan de Trabajo Anual en Sequridad y Salud en el Trabajo
9. Plan Anticorrupcion y de Atencion al Ciudadano

10. Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETI)

11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
12. Plan de Seguridad y Privacidad de la Informacion.

Paragrafo 1°. La integracion de los planes mencionados en el presente articulo se hara
sin perjuicio de las competencias de las instancias respectivas para formularlos y
adoptarlos. Cuando se trate de planes de duracién superior a un (1) afio, se integraran
al Plan de Accidn las actividades que correspondan a la respectiva anualidad.

Pardgrafo 2°. Haran parte del Plan de Accion las acciones y estrategias a través de
las cuales las entidades facilitaran y promoveradn la participacion de las personas en
los asuntos de su competencia, en los términos sefalados en la Ley 1757de 2015.

ARTICULO 2.2.22.3.15. Adicionado por el art 1, Decreto Nacional 612 de 2018. <El
texto adicionado es el siguiente> Adopcion de equipos transversales. Adoptar como
instancias para facilitar la coordinacion en la aplicacién de las politicas de gestion y
desemperio institucional, los equipos transversales que organice e integre el
Departamento Administrativo de la Funcién Publica.”

J. Que de acuerdo a la norma citada anteriormente, entre los planes que deben estar
integrados al plan de accion y que debe estar publicado al 31 de enero de cada afio,
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se encuentra presente el Plan estratégico de las Tecnologias de la Informacién y
Comunicacion "PETI" vigencia 2021.

K. Que el PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES -PETI vigencia 2021, fue presentado y aprobado en su totalidad
ante el comité institucional de gestion y desempefio de fecha 25 de diciembre de
2021.

Que en mérito de lo anterior, el Contralor General del Quindio,

RESUELVE:

ARTICULO PRIMERO: Adoptar el PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES -PETI para la vigencia 2021 de la Contraloria
General del Quindio, conforme a la parte motiva y teniendo en cuenta el plan anexo que
hace parte integral de la presente Resolucion.

ARTICULO SEGUNDO: La presente Resolucién, serd publicada por la Direccién
Administrativa y Financiera en la pagina web institucional.

ARTICULO TERCERO: La presente Resolucién rige a partir de su expedicion.
Dada en Armenia-Quindio, el 27 de enero de 2021

PUBLIQUESE Y CUMPLASE

LUIS FERNANDO MARQUEZ ALZATE
Contralor General del Quindio

Nombre y apellido firma fecha
Proyectado por Alejandra Cardona Valencia -/{ } ) F 27 ENERO DE 2021
¢ &) &an L\f = (M' i A
Revisado por Aura Maria Alvarez Ciro Bora, % N owion Pawez C. 27 ENERO DE 2021
Aprobado por: Antonio José Restrepo Gomez - 27 ENERO DE 2021

’ / e
Yo

Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales vigentes
y por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma.
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1. ESTRUCTURA DE LA ENTIDAD

CONTRALOR

NIVEL ASESOR > Koo - B I > ASESOR PLANEACION

NIVEL R JEFE DE OFCINA
DIRECTIVO 0 DE RESPONSABILIDAD FISCAL
NIVEL

PROFESIONAL PROFESIONAL UNIVERSITARIO |
] TECNICO ADMINISTRATIVO
NIVEL 5
TECNICO e TECNICO OPERATIVO

Estructura Organizacional
(Ordenanza No. 037 - 20/11/12) Planta de Personal 38 cargos:
*32 Carrera administrativa/ *5 libre nombramiento y remocion/ *1 cargo de

periodo fijo.

Ordenanzas No. 11 - 26/07/17 Adoptada Resolucién internas No. 193 — 26/07/17.

Mediante Resolucién N° 140 de julio 13 de 2020 se adoptd el Plan Estratégico
Institucional 2020 — 2021.

1.1. Mision

‘La Contraloria General del Quindio en cumplimiento del mandato constitucional y
legal, vigila la gestion fiscal y ambiental de los sujetos de control, con transparencia y
visibilidad, en procura del correcto manejo de los recursos administrados por las
entidades publicas, reconociendo a la ciudadania como principal destinataria de su

gestion”

1.2. Visién
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“Para el 2021 la Contraloria General del Quindio sera un Ente de Control Fiscal
Territorial, reconocido por la aplicacion y uso de herramientas tecnolédgicas para la
vigilancia fiscal, asi mismo serd una entidad destacada por la efectividad del Control
Fiscal y la preservacion y cuidado del medio ambiente, en el cumplimiento de las
politicas publicas por parte de los sujetos de control, con alta participacion ciudadana”.

2. OBJETIVOS
2.1. OBJETIVO GENERAL

Identificar necesidades, con el propésito de asegurar, administrar y mantener en
Optimo funcionamiento los recursos informaticos tecnolégicos y de comunicacion de la
Contraloria General Del Quindio, garantizando un constante apoyo logistico.

2.2. OBJETIVOS ESPECIFICOS

¢ Identificar las necesidades de infraestructura tecnolégica con el fin de atender y
priorizar los requerimientos de las diferentes areas.

e Garantizar el mantenimiento preventivo a la infraestructura tecnoldgica para
evitar que se presenten fallas, identificar y corregir problemas menores y
mantenerla en dptimas condiciones.

e Realizar un andlisis de los posibles riesgos a los cuales puede estar expuesta
la infraestructura tecnoldgica, para reducir su impacto y probabilidad de
ocurrencia y reanudar los procesos, en caso de desastres, en el menor tiempo
posible.

e Establecer directrices e implementar los procedimientos necesarios para el uso
adecuado de los elementos que componen la infraestructura tecnolégica, por
parte de los servidores publicos de la Contraloria General del Quindio.

e Realizar y garantizar la constante administracibn de los sistemas de
informacién que sirven como apoyo para la vigilancia y control fiscal de
nuestros sujetos y puntos de control.

3. ALCANCE DEL PETIDE LA CONTRALORIA GENERAL
DEL QUINDIO

Durante los Ultimos afios, las tecnologias de la informacion y comunicacion han
evolucionado a altas velocidades convirtiéndose en una herramienta esencial para el
desarrollo, calidad y mejoramiento continuo de los procesos y servicios que se realizan
en la Contraloria General del Quindio.
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En el Plan Estratégico 2020 — 2021 Vigilancia Fiscal, hacia la Auditoria Continua, esta
contemplada la linea estratégica “Fortalecimiento Institucional”, dentro de la cual se
contempla el fortalecimiento de las tecnologias de la informacién y comunicacién de la
Entidad (Modelo de Auditoria Continua).

Con el fortalecimiento de las tecnologias de la informacién y comunicacion de la
Contraloria General del Quindio, se pretende mantener en éptimo funcionamiento la
infraestructura tecnolégica a través de una buena préctica y labores de mantenimiento,
no solo en el hardware sino también en los sistemas de informacién, asi como el
fortalecimiento de la ventanilla Gnica mediante la adquisicién y puesta en marcha de
sistemas de informacién de gestion documental.

4, MARCO NORMATIVO
e Constitucion Politica de Colombia
e Ley 23 de 1982, “Sobre derechos de autor”

e Ley 44 de 1993, “por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944

e Ley 527 de 1999, "Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y
se establecen las entidades de certificacion y se dictan otras disposiciones".
Reglamentada parcialmente por el Decreto 1747 de 2000 y desarrollada por el
Decreto 4487 de 20009.

e Ley 962 de 2005. “Por la cual se dictan disposiciones sobre racionalizacién de
tramites y procedimientos Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos”

e Decreto 1747 de 2000, “Por el cual se reglamenta parcialmente la Ley 527 de
1999, en lo relacionado con: “Las entidades de certificacion, los certificados y
las firmas digitales”

e Ley 1273 de 2009, “Por medio de la cual se modifica el Cddigo Penal, se crea
un nuevo bien juridico tutelado — denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.”

e Ley 2341 de 2009, “Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacién de las tecnologias de la
informacion y las comunicaciones.”
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e Decreto 2609 de 2012, “'Por medio del cual se reglamenta el Titulo V de la Ley
594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para todas las
entidades del Estado”

e Decreto Nacional 1377 de 2013, “Por el cual se reglamenta parcialmente la Ley
1581 de 2012 sobre la proteccién de datos personales.”

e Decreto 2573 de diciembre 12 de 2014, “Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”

e Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.”

e Decreto 1078 de 2015, “Por medio del cual se expide el Decreto unico
Reglamentario del sector de Tecnologias de la Informacién y las
comunicaciones”

e Decreto 103 de 2015, “Por medio del cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones”

e Directiva Presidencial 04 del 03 de abril de 2012, “Eficiencia administrativa y
lineamientos de la politica cero papel en la administracion publica”

5. RUPTURAS ESTRATEGICAS

Teniendo en cuenta el Plan Estratégico 2020-2021, el cual esta enfocado en fortalecer
la vigilancia fiscal mediante la optimizacion y aplicacion de las tecnologias de la
informacién, se viene implementando el modelo de Auditoria Continua, en
cumplimiento de convenio realizado con la Universidad Nacional de Colombia sede
Manizales.

Con el fin de mejorar la comunicacién interna de la Contraloria y contribuir con el
medio ambiente y la Directiva Presidencial 04 del 3 de abril de 2012 para la Eficiencia
Administrativa de cero papeles, se tiene proyectado para la vigencia fiscal 2021, la
implementacién de la Intranet.

Se crearon correos institucionales, los cuales son una gran herramienta de
comunicacion en la Entidad, que permite principalmente, separar la comunicacion
personal de los trabajadores de la comunicacion de trabajo y de la Contraloria.
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De acuerdo con los logros tecnoldgicos obtenidos en el 2020, para esta nueva
vigencia se tiene como propdésito aplicar y dinamizar estas herramientas tecnoldgicas
para hacer mas eficiente la labor fiscal, a esto contribuye la adquisicion de los
siguientes aplicativos: PQRs, Vigilancia Fiscal y Proceso de Responsabilidad Fiscal
(herramientas tecnolégicas que articuladas con el modelo de Auditoria Continua,
aportaran a dicho propdésito). Otro aspecto muy importante lo constituye la
implementacion de informes del proceso auditor via electrénica; también el proceso de
rendicion de cuentas de los sujetos fiscalizados, con lo cual se esta aportando a la
politica de cero papel y optimizacion del sistema de Archivo de Gestién Documental.
Estos logros obtenidos fueron:

ITEM PROYECTO INVERSION

CAMBIO DE CABLEADO ESTRUCTURADO DE

1 |CATEGORIA 5E A 62 $ 18.480.000

2 | ADQUSICION DE EQUIPOS TECNOLOGICOS. $ 128.506.900

3 | EQUIPAMIENTO DE SALA DE ORALIDAD. $ 20.259.313
ACTUALIZACION DEL SISTEMA DE INFOMACION

4 | CONTABLE XENCO ADVANCED. $ 27.597.492

5 | RENOVACION DE 60 LICENCIAS DE ANTIVIRUS. $ 3.120.000

6 | CONVENIO CONTRALORIA DE CALDAS.

5.1 CAMBIO DE CABLEADO ESTRUCTURADO DE CATEGORIA 5E A 62.

Se realiz6 el cambio del cable de datos de la entidad pasando de categoria 5e a 6a,
instalando en su totalidad una cantidad de 75 puntos, y alrededor de 2100 mts,
Cumpliendo con las especificaciones de las normas ANSI/TIA/EIA-568-C y los
requerimientos de Canal segun los estandares de Categoria 6A ISO/IEC.

5.2 ADQUISICION DE EQUIPOS TECNOLOGICOS.

Se realizo una inversion de $ 128.506.900 en equipos tecnolégicos como equipos de
escritorio (11), equipos portatiles (11), con su respectivo sistema operativo y paquete
de ofimatica debidamente licenciado e instalado, 1 scanerjet, 1 disco duro, 1 swithc 10
camaras.

5.3 EQUIPAMIENTO DE SALA DE ORALIDAD.

Se adquirié e instalo elementos tecnoldgicos para la sala de audiencias de la oficina
de responsabilidad fiscal y juridica coactiva.

5.4 ACTUALIZACION DEL SISTEMA DE INFOMACION CONTABLE XENCO
ADVANCED.
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Se efectué una actualizacién al sistema de informaciéon contable XENCO SX
ADVANCED, para cumplir con los lineamientos y estandares fiscales.

5.5 RENOVACION DE 60 LICENCIAS DE ANTIVIRUS.

Actualizar a la version 7.3 el Antivirus ESET ENDPOINT SECURITY con 60 licencias
version electronica local (Antispam, firewall, antispyware, y antivirus).

5.6 CONVENIO CONTRALORIA DE CALDAS.
Anuar esfuerzos entre la Contraloria General de Caldas y la Contraloria General del

Quindio, encaminados al fortalecimiento del control fiscal y la mejora de los
procedimientos internos de cada entidad.

6. ANALISIS DE LA SITUACION ACTUAL
6.1. HARDWARE

Actualmente, la contraloria General del Quindio, cuenta con la siguiente infraestructura
tecnoldgica:

DETALLE Cantidad
Equipos de computo de escritorio 34

Equipos de computo portatiles 38

Servidores

Ipad

[ERN
QH

Impresoras

Scanner
Switch
Patch panel 48 ptos

Router

Planta telefénica

DVR 16 Canales (14 camaras instaladas)

Video Bean

Céamara de video
UPS 10 KVA

RPlRr|lw|lkRr|rRr| R[N o

6.2. CUARTO DE DATOS
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La Contraloria General del Quindio cuenta con un area destinada a las redes de voz,
datos, UPS y servidores. Este espacio se encuentra adecuado con dos equipos de aire
acondicionado para mantener la temperatura adecuada permanentemente.

6.3. RED DE VOZ Y DATOS (SWITC)

Las caracteristicas e instalaciéon de la red de voz y datos estan disefiadas con los
estandades que la califican como cableado estructurado (TIA/EIA), conformadas a su
vez por un switch HP aruba de 48 puertso y un 3 com de 48 puertos.

%'%% nn-“ M/E@i .

'!'
—/
6.4. SERVIDOR FINANCIERO

Hewtett Packard [ riterprae
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Caracteristicas.

Servidor HP ProLiant ML30 Gen9 - E3-1220V5 - 4GB - 1TB
Factor de Forma Torre de 4U.

Procesador Intel Xeon E3-1220 v5 a 3,0 GHz.

4 GB de Memoria RAM DDR4 a 2,133 MHz.

1 TB de Disco

Duro a 7,200 RPM.

2 puertos USB 3.0 y 2 Puertos USB 2.0.

SERVIDOR D

E RESPALDO

6.4.1.

Caracteristicas

SERVIDOR MARCA HP DL 360 G6 CON SERIAL: MXQD13036A

Procesador: 1
GHz. (Hasta 2
Memoria RAM

X Intel® Xeon® X5530 a 2,4
procesadores)
6 GB (3X2) DDR3 1333

Disco Duro 2 X 500 GB SSF SAS/SATA.

Kit de montaje

Montable en rack (1U) mas accesorios

Accesorios 1 teclado HP PS2, 1 mouse 6ptico HP PS2

Monitor HP 17

6.5.

6.6.

". LCD. SERIAL: CNC018SQ3D.

SERVIDOR DE APLICATIVOS

SEGURIDAD - DVR 16 CANALES


http://www.google.com.co/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&docid=sw1UuRO6uq1PoM&tbnid=HGKwQHv-w54VQM:&ved=0CAUQjRw&url=http://www.frontiercomputercorp.com/Products/Servers/HP-Servers/HP-ProLiant/DL360-G6-Server.aspx&ei=_9VnU_TTOKKr8gHAt4CgCQ&psig=AFQjCNG2ipIqa40M0r8DsAhrFU3lZMi3AA&ust=1399400293574565
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Cuenta con capacidad de un (1) TB de almacenamiento, al cual se encuentran
conectadas las 14 camaras de vigilancia que permiten monitorear las instalaciones de
la Contraloria del Departamento del Quindio.

6.7.

ROUTER ROMPE MUROS

Router inalambrico Rompe muros, Alta Potencia 1000mw, transferencia de datos de
hasta 300mbps, Estandares Inaldmbricos IEEE 802.11n, IEEE 802.11g, IEEE 802.11b
y 2 antenas de 7dBi y permitir la creacion y gestion de 4 redes inalambricas diferentes

0 mas.

6.8.

FUENTE: http://www.3bumen.com/es/iproductos

SISTEMA DE ENERGIA REGULADA

Para el sistema eléctrico regulado de toda la Entidad, tenemos una UPS marca Titan
de 10 KVA con transformadores de aislamiento para evitar dafios en los equipos por
caidas o fluctuaciones eléctricas. Esta UPS se adquirié en noviembre de 2012 como
reposicion de la UPS marca APC, la cual fue dada de baja por siniestro.

FUENTE: archivo fotogréafico Contraloria
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6.9. SOFTWARE

Con el fin de respetar la propiedad intelectual y derechos de autor, la Contraloria
General del Quindio cuenta con software licenciado en la totalidad de sus equipos de
coémputo, es decir, que cada uno de los equipos tiene instalada su respectiva licencia
de sistema operativo, licencia ofiméatica y licencia de antivirus, esta Ultima es renovada
cada afo de acuerdo a la cantidad de equipos de computo de la Entidad.

6.10. OTROS APLICATIVOS

Las tecnologias de informacién y comunicacion (TIC) hacen mas facil el manejo de la
informacion en las entidades publicas; la Contraloria General del Quindio no es ajena
a ello, por tanto, cuenta con aplicativos o sistemas disefiados para el manejo y/o
reporte de la informacién de las diferentes areas de la Entidad, como se detallan a
continuacion:

6.11. SIA CONTRALORIAS:

Aplicativo WEB de la Auditoria General de la Republica para la rendicién de la cuenta
por parte de los sujetos de control, el cual arroja los formatos a diligenciar, asi como
los archivos de soporte para la rendicion de sus cuentas.

CONTRALORIA DEPARTAMENTA i
“Por un control fiscal y social en beneficio de todos'
(J

(X
Vemmon 20 ——
[EnE SETEw o] Gora Sesion | | U {sdmncradoridmiitrado: A .
ADMINISTRADOR DE EXPEDIENTES
BUENAVISTA IE: INSTITUTO BUENAVISTA
Contenido del Expediente No. 40
Retrescar star Expediente Ingresar 3 oro Expediente Compami Expediente

MISION.DOC €91 2011,03.03 17:33:21 ARCHIVE ELIMINAR
OBJETIVO.DOC 694 2011.03.03 17:34:13 ARCHIVE ELIMINAR
ORGANIGRAMA.DOC 705 2011,03.03 17:38:52 ARCHIVE ELIMINAR
VISION.DOC 702 2011,03.03 17:33:50 ARCHIVE ELIMINAR

<ELECCIONE EL ARCHIVO QUE DESEA INCORPORAR AL EXPED[ENTE MAX ZODUK

Examinar,

Guardar

Fuente: http://siacontralorias.auditoria.gov.co/quindio/

6.12. SISTEMA DE INFORMACION CONTRACTUAL Y
PRESUPUESTAL. SIA OBSERVA
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Sistema de informacion WEB de la Auditoria General de la Republica para la captura
en tiempo real de la informacion contractual y presupuestal de las contralorias y
Sus sujetos y puntos de control.

e
S

Sistema Integral e Angitona

O

£ P.G. & Rubros Presup. <
# Contratacion <
& Rendicién Cuentas <
i5% Cascada Rec. Plblicos <
3, Mantenimiento <
2, Administracion <
|2 informes & Reportes <
i Dashboard

& Ayuda <

3 cemar Sesion

| siaobserva suditoriagoveo

| = =
&Dianam\

Inicio

SIA OBSERVA seneniios

e Funcionalidad

SIA Observa es una plataforma WEB cuya funcionalidad principal es ofrecer a las entidades de control fiscal y a los Sujetos Vigilados, una herramienta de captura de informacion contractual y
para la toma decisiones oportuna y con caracler preventivo,

@ Beneficios

- Hemramienta de apoyo para el registro y control de la contratacién de los sujetos vigilados
- Apoyo al proceso auditor a los ejes tematicos de contratacion y presupuesto en linea
- Contar con el proceso de informacion en linea y tener el expediente de Ia contratacion escaneado.

- Herramienta de control a la contratacibn para facilitar Ia labor de autocontrol y control fiscal

Ayuda

6.13. SISTEMA DE INFORMACION DE CERTIFICACION SALARIAL
CERTISALARIO -CGQ.

Permite registrar,

consultar, actualizar y eliminar la informacion de los salarios mes por

mes de los funcionarios y Contratistas que hacen o han hecho parte de la némina de la
Contraloria General del Quindio, ademas permite generar el certificado salarial general
de cada uno de ellos.

&=

C' [ 192.168.1.63/certisalario/sistema/registrar/index.php?

Sistema de Certificacion Salarial CERTISALARIO-CGQ

®

Cl??‘!m“-!ﬂ.ﬁ.n‘l.
DEL QUINDIO

Inicio

Funcionario

Contratista

Cambiar Clave

Desarrollade Por...

Salir

Crear Funcionario

(1. 129) Funcionarios Registrados en el  Busqueda Nombre v mm—
Sistema por:
FECHA DE
NOMBRE IDENTIFICACION DIRECCION TELEFONO OPERACIONES
NACIMIENTO
CHAURA BARRIO L&
MARTHA 41899163 1958-06-14 PATRIA MZ 50 3163086477 = X Registrar Salario
CECILIA CASA 28
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L C | [ 192.168.1.63/certisalario/sistema/registrar/Salario_Registrar.php?idEmpleado=228

Sistema de Certificaciéon Salarial CERTISALARIO-CGQ

CONTRALORIA GENERAL
DEL QuINDIO

MNombre: CHAURA MARTHA CECILIA

Identificacion: 41899163

Funcionario (*) ARo: ARo Mes Salario Operaciones‘

Contratizta ) Mes: Enero . 2013 [Enero 788.340] = =

Cambiar Clave i 2013||Febrero 788.348| = x
(*) Cargo:

Desarrollada Por... ) 2013|Marzo 788.348| © x

. (*) Salario Mes: N

Salir 2013||Abril 827.766| = x
Retroactivo: 2013/[Mayo 827.766] = || X
Gastos de Representacion: 2013 [Junio B27.766| b4
Auxilio de Transporte: 2012 ||Enero 736.000) = x
Retroactivo Transporte: 2012]|Febrero 788.348] = =
Reintegro a Nomina: 2012]|Marzo 788.348 = =

- 2012||Abril 788.348 W
Dias de Licencia: o kS
2012||Mayo 788.348| = x

Prima de Antisuedad:

6.14. ACTIVOS FIJOS

Lleva un control detallado del inventario de los activos fijos de la contraloria General
del Quindio, a su vez permite generar depreciaciones mes a mes y llevarlos a las
cuentas determinadas. Este sistema genera un archivo plano que se puede capturar
por el médulo contable del sistema financiero XENCO.

CONTRATORIA GENERATLT DEL.
DEPARTAMENTO DEIL QUINDIO
ACTIVOS FIJOS

Placa Nro: | a] Serial: | |
Nombre: | |
Descripciéon:

Proveedor: | | Factara: I:l
Responsable: | ~ | | (o] |
Nalor Compra: | S0 | Fecha Compra: 25-oct.-13
“Valor Actual: | $0 | Ultima Depreciacién:] |
“ida Util: E Meses Propiedad: |Contraloria ~ ]
Depreciable: =i ~ Estado:
Cta. Contable: | ~| <Cta. Depreciacion:

Nuevo Active Imprimir Grabar | Salir |

FUENTE: archivo fotogréfico Contraloria

6.15. SISTEMA DE INFORMACION PARA EL MANEJO DE
ALMACEN SIMA

Permite a la Contraloria General del Quindio, registrar, consultar, actualizar y eliminar
la informacion de las entradas y salidas del almacén, realizar el inventario fisico,
ademas, permite generar Informes de existencias actuales en almacén, de entradas y
salidas que se han realizado, y de lista de articulos por surtir.
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SIMA - ADMINISTRADOR DE ALMACEN

CONTRALORIA GENERAL DEL QUINDIO

SISTEMA DE INFORMACION
SIMA

REGISTRAR ENTRADA DE ALMACEN

INFORMACION DE LA ENTRADA

Resistrar Salida B [ m
Inventario Fisico TIPO CE ENTRADA:
P - — B
— E———
Cambiar Clav
Desarrollado Por.
Sal
LISTA DE ENTRADAS EXISTENTES
FOLIO  FECHA TIPO DE ENTRADA PROVEEDOR REFERENCIA OPERACION
1 2003-12-02 Compra JUAN PABLO ALWAREZ WALENCIA 1234567 wer Articulos

FUENTE: archivo fotografico Contraloria

6.16. SIA MISIONAL “MODULO SIREL”

Sistema de informacién WEB de la Auditoria General de la Republica para la gestion
del proceso de rendicién de cuentas de las contralorias ante la AGR.

Bl 512 - Auditoria General de laRep X [IGH

® f misonalauditoriagov.co w Q| Q susca

¢o
SII SIA Misional AGR
A MISIONAL
Un producto

produc
Sistema ntegral de Audtora Auditoria General de la Repiblica

A

RECUERDE:  EI
E:

Contraseiia:

[Emdar |  [Comodlr ]

{Olvidasts tu contrassfia

Sies funck ontraloria, utiizar el sistema:

Cree una cuenta de usuario

ot D.C. Colombia

80g
2016 Audtoria General e |a Reputlica

Fuente: http://misional.auditoria.gov.co/

6.17. SECOP

Es un sistema electrénico que permite a las entidades estatales dar cumplimiento a las
obligaciones de publicidad de los diferentes procesos contractuales, asi mismo,
permite a los interesados en patrticipar en los procesos de contratacién, proponentes,
veedurias y a la ciudadania en general, consultar el estado de los mismos. La
contraloria General del Quindio, a través del SECOP, realiza la publicidad de los
diferentes procesos contractuales que se celebran en la Entidad, al mismo tiempo
sirve como consulta en las auditorias que se realizan a la contratacion de los sujetos y
puntos de control, con el fin de corroborar el cumplimiento del principio de publicidad
de los mismos.
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6.18. RUNT

Es una plataforma o sistema de informacion WEB, que contiene la base de datos de
los vehiculos automotores y con el cual la Contraloria General del Quindio suscribio
convenio con el fin de realizar consultas correspondientes a los procesos de
responsabilidad fiscal y asi poder decretar medidas cautelares cuando se requiera.

Preguntas frecuentes  Contactenos Mapa del sitio

R U N I (&) MINTRANSPORTE TODOS PORUN

T DNICO NACOMA RIS NUEVO PAIS
[&) concesion RUNT s A
w]a]
INICIO SOBRE EL RUNT REGISTROS RUNT NORMATIVA SALA DE PRENSA CENTRO DE INFORMACION

°
Prendas o Histérico de Reporte Limitaciones
embargos. propletarios de accidentes judiciales
T, TR T,

Conocer [ historia te un vehiculo es la forma mds segura de hacer st negocio

i [} [ ] -1 re
Fuente: http://www.runt.com.co/ VUR

Es una plataforma o sistema de informacion WEB que dispone del registro inmobiliario,
con el cual la Contraloria General del Quindio suscribié convenio con el fin de realizar
consultas correspondientes a los procesos de responsabilidad fiscal y asi poder
decretar medidas cautelares cuando se requiera.

SUPERINTENDENCIA
DE NOTARIADO TODOSPORUN
sun DR B ® MinausTiciA o

Lo guarda de la fe piblica WAI (QUIDAD ADRKKION

Iniciar sesion

Nombre de usuario
Nombre del usuario olvidado?
Contraseiia

éContrasefa olvidada?

Iniciar sesion

6.19. DATOS ABIERTOS

Portal mediante el cual el Ministerio de las TICs busca aumentar la transparencia a
través de la publicacion de informacion publica, con el objetivo de que dichos datos
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puedan ser usados por los ciudadanos. La contraloria General del Quindio, publica la
informacion de la Entidad de manera resumida.

DATOS
“C'ABIERTOS

ERNO

Iniciar sesion a la plataforma de datos abiertos del
gobierno colombiano

(]

2 olvidado su contrasefia?

Iniciar sesién

Fuente: https://www.datos.gov.co/

6.20. FURAG

De acuerdo con lo establecido en el Decreto 2482 de 2012, El FURAG “Formulario
Unico Reporte de Avance de la Gestién”, es una herramienta en linea para el
monitoreo, evaluacién y control de los resultados institucionales y sectoriales.

medelo integrado
de planeacisn
¥ gestion

GOBIERNO DE COLOMBIA ,. TODOSPORUN
NUEVO pAIs Formulario Unico de Reporte de
fAE rouman foucaion Avances de la Gestion - FURAGII
e—

La Funcion Pablica informa
que el aplicative FURAG I
estara habilitado desde el 17
de octubre hasta el 17 _de
noviembre de 2017

Formulario Unico de Reporte de Avances de la Gestion: herramienta
en linea de reporte de avances de la gestion, como insumo para el
monitoreo, evaluacion y control de los resultados institucionales

* Usuario:

* Contraseiia:
Conoce méas detalles en oo
-
www,lunciorlubficﬂv ov_co/evalmipg/ = Escriba los caracteres que ve en la

imagen;

INGRESAR
http://furag.funcionpublica.gov.co

6.21. SIGEP

Es un Sistema de Informacion y Gestion del Empleo del Departamento Administrativo
de la Funcion Publica que sirve de apoyo a las entidades en los procesos de
planificacion, desarrollo y gestion del recurso humano al servicio del Estado.
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PORTAL DE SERVIDORES PUBLICOS Y CONTRATISTAS

-

Este es el ingreso al SIGEP para los servidores. Por favor, ingrese su usuario y contrasefia para autenticarse en el sistema. A través de este
sistema usted podra registrar, verificar, actualizar y consultar la informacién de su hoja de vida, declaracion de bienes y renta, datos
econdmicos, sobre su puesto de trabajo, evaluacién del desempefio, tiempo de trabajo, entre otros.

Identificate:
Cédula:

Contrasefia:

No soy un robot

Entrar He clvidade mi centrasefia

https://servidorpublico.sigep.gov.co/sse

6.22. XENCO SX ADVANCED

Plataforma integral, para el manejo de la informacion financiera, presupuestal y
contable de la Contraloria General del Quindio, compuesta por los siguientes modulos:

6.22.1 MODULO DE CONTABILIDAD

Ofrece a la Entidad, la posibilidad de mantener la informacion financiera, contable y
tributaria al alcance de la Direccion, a través de los informes financieros y analisis
presupuestales, comparativos y estadisticas que sirven de apoyo a la toma de
decisiones.

6.22.2 MODULO DE TESORERIA

Permite llevar el control de los pagos, hacer la programacion de pago y tener
informacién actualizada de los bancos. Ademas, facilita el tramite del pago, bien sea
por medio de cheque, medio magnético o transferencia electrénica.

6.22.3 MODULO DE NOMINA

Registra, liquida y controla la nédmina del personal vinculado a la Entidad, cumpliendo
la legislacion y normatividad colombiana.

6.22.4 MODULO DE PRESUPUESTO

Es una herramienta utilizada principalmente en el sector oficial, la cual permite calcular
anticipadamente las rentas e ingresos y autorizar los gastos. Con ella se hace posible
tener mejor control de las transacciones.

6.23 LA PLATAFORMA XENCO SX ADVANCED

Permite elaborar reportes, cancelar/minimizar procesos, con manejo amplio de niveles
de acceso por aplicacioén, programa y documentos de trabajo, sistema de control de
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auditoria que registra la fecha, hora, usuario, estacion de trabajo y modificacion
efectuada, presentacion en ambiente Windows con mayor rapidez de ejecucion,
generacion de reportes de forma automatica y confiable a EXCEL, permite manejar
multiples meses del tiempo y facilita el manejo de la informacion y la generaciéon de
informes de manera &gil, precisa y confiable; Asi mismo.

Q® °@
e
Contralorla
General del Quindio
ADVANCED _

=1

Servidor DB: [CONTRALORIA
Usuario Clave:[— ||
‘ Empresa (i1 | Temsnat 57
. . aovencsp L e e £ |

Lugar Atencion. |
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FUENTE: http://www.xenco.com.co/sx.html

6.24 HERRAMIENTAS TECNOLOGICAS EN LINEA PARA USUARIOS

Con el fin de estar actualizados frente a los requerimientos de la informacién y facilitar
el acceso a la misma por parte de la comunidad, La Contraloria General del Quindio
ha implementado y desarrollado herramientas en linea para la facil interaccion
Ciudadania-Contraloria.

6.25 PAGINA WEB DE LA CONTRALORIA GENERAL DEL QUINDIO

En cumplimiento del Decreto 2573 de 2014, la Contraloria adopt6 el sitio Web
www.contraloriaquindio.gov.co, en el marco de la Estrategia de Gobierno en Linea del
Orden Territorial (GELT).
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6.26 RED SOCIAL FACEBOOK

Teniendo en cuenta que a través de las redes sociales se crea un canal de
comunicacion mas entre la entidad y la comunidad, al finalizar la vigencia 2017, se
cred el perfil para la contraloria General del Quindio en la Red Social Facebook, con el
fin de interactuar de esta manera con la ciudadania

Contraloria-General Del-Quindio

PAGINAS PARA CONTACTAR

e - ®

conTAcTOS
; -
Contraloria-General £ Robert Ortega
Del-Quindio Ver registro de actividad [3 ~
“ Oswal Montoya
Blografia Informacion Amigos Fotos Mas v & Carol Tatiana Portela
/"“y
3 6 clementos para revisar # Publicacion (B Fotoivideo @4 Video en vivo Garea Quindio
¥ Acontecimiento importante =
", Casa Tuning
]
L)
_ ‘ Andres Felipe Holgui .. «
o P " @ Ceciia Blanco
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22y 23 de Marzo de 2018 atendera en jomada continua en el horario de 7:00
am a 3:00 pm ‘ Dekorpaint Sas
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i r

Fuente: https://www.facebook.com/contraloria.delquindio.7

6.27 CERTIFICADO BONOS PENSIONALES O TIEMPO DE SERVICIO

La Contraloria General del Quindio mediante la pagina web cuenta con un vinculo
para solicitud de certificado de Bono Pensional o Tiempo de Servicio, permitiendo al
usuario realizar esta solicitud sin tener que desplazarse hasta las instalaciones de la
Entidad.
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CERTIFICADOS PARA
BONOS PENSIONALES O
TIEMPO DE SERVICIO
L4

PARA LA ENTREGA DE LA CERTIFICACION ES NECESARIO HACER LLEGAR AL AREA DE
TALENTO HUMANO LAS ESTAMPILLAS REQUERIDAS | Prodesarrollo $1900, Prohospital $1900;
Prouniversidad §1900); ademds para los BONOS PENSIONATES se zolicita el envid de la cédula de cindadania

m

escaneada al correo falentohumanocggi@gmail com

NOTA: Tedz solicitud recibida serd confirmada previamente con el sclicitante
“Obligatorio

Nombre Completo *

Apellidos *

FUENTE: archivo fotografico Contraloria

6.28 PETICIONES, QUEJAS Y RECLAMOS

La Contraloria General del Quindio, por medio de la pagina Web, tiene implementado
un canal de comunicacion con la comunidad denominado formulario de peticiones,
guejas, reclamos y denuncias.
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Formulario de peticiones, quejas, reclamos y denuncias

Seleccione el tipo de solicitud = | Solicitud

Primer nombre *

Escriba aqui su primer nombre

Segundo nombre

Escriba aqui su segunda nombre

Primer apellido *

Escriba aqui su primer apellido

Segundo apellido

Escriba agui su segundo apellido

Cédula *

Escriba aqui su nimero de cedula

Informacion de contacto

Madio por el cual quiere recibir la respuesta * | Correo Ele-::n'\c'lnicn

Pais | Colombia

=

Departamento *

CQuindio |

Municipic *

Direccion *

Escriba agui su direccion de residencia

Cormreo electronico *

Escriba agui su comeo electronico

Teléfono

FUENTE: archivo fotogréfico Contraloria

6.29 LA CONTRALORIA EN YOUTUBE:

Videos informativos sobre actividades de la Entidad.
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Suscribirse

Asimismo, se cuenta con las siguientes herramientas que permiten la optimizacién de
nuestros recursos:

6.30 VENTANILLA UNICA

Las comunicaciones juegan un papel vital en la administracién y es fundamental para
poder brindarle al ciudadano una respuesta oportuna a cualquier requerimiento, con el
fin de garantizar los derechos constitucionales y respetar los principios archivisticos.

Mediante el acuerdo 060 de 2001, el Archivo General de la Nacién establece unas
pautas para el manejo de la correspondencia, creando asi, en el articulo tercero de
dicha norma, las unidades de correspondencia “Las entidades deberan establecer de
acuerdo con su estructura, la unidad de correspondencia que gestione de manera
centralizada y normalizada, los servicios de recepcién, radicacion y distribucién de sus
comunicaciones, de tal manera, que estos procedimientos contribuyan al desarrollo del
programa de gestién documental y los programas de conservacion, integrandose a los
procesos que se llevaran en los archivos de gestion , centrales e histéricos..”.

Con el fin de cumplir con estas disposiciones, la Contraloria General del Quindio, se
implemento6 la Ventanilla Unica en la cual se reciben, clasifican, radican, registran,
digitalizan y entregan los documentos y comunicaciones; ademas, se cuenta con el
correo institucional contactenos@contraloria-quindio.gov.co, para la recepcion y envio
de comunicaciones oficiales.
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FUENTE: Imagen archivo fotografico CGQ

7 HERRAMIENTAS TECNOLOGICAS DIRIGIDAS A
FUNCIONARIOS DE LA CONTRALORIA

7.1SOCIALIZACION DE ARCHIVOS EN LA NUBE

Facilita a los servidores publicos de la Entidad tener un acceso en linea a los
documentos pertinentes las 24 horas del dia.
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& > O | gobiemoenlineacgq wisitecom/nube mDx| = & &

SISTEMA BLOG
GESTION DE w GOBIERNO EN
LA CALIDAD Fiscal LINEA

MEMORIAS BLOG COMITE

8 MODELO OPERATIVO
8.1PLAN ESTRATEGICO

El Plan Estratégico de la Contraloria General del Quindio 2020-2021, contempla la
linea estratégica “Fortalecimiento Institucional” dentro de la cual se establece “hacer
uso de los TICs para divulgar las campafias de capacitacion, eventos y resultados de
la funcién fiscalizadora”, asi como la implementacion de un Sistema de Gestion
Documental.

8.2NECESIDADES DE INFORMACION

El flujo de informacion en la Entidad se realiza a través de herramientas tecnoldgicas
tales como SIA Contralorias y SIA Observa, mediante las cuales nuestros sujetos y
puntos de control rinden informacion al Ente de Control tanto financiera, presupuestal,
contable, contractual, entre otros.

Asi mismo, la Contraloria General del Quindio, también realiza el proceso de rendicion
de cuentas a través de las herramientas tecnolégicas que pone a disposicion la
Auditoria General de la Republica.

8.3RIESGOS

Se realiz6 un analisis de todos los elementos de riesgos a los que puede estar
expuesta la infraestructura tecnologica de la Contraloria y la informacion procesada,
identificando los siguientes como los activos mas susceptibles dentro de las
tecnologias de informacion de la Entidad:
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8.3.1 ACTIVOS Y OTROS ELEMENTOS

. Hardware

. Software y utilitarios

. Datos e informacion

. Documentacion

. Suministro de energia eléctrica

. Suministro de telecomunicaciones

8.3.2 POSIBLES DANOS

. Imposibilidad de acceso a los recursos debido a problemas fisicos en las
instalaciones.

. Eliminacion o borrado fisico/l6gico de informacién clave

. Divulgacién de informacion a instancias fuera de la institucion y que afecte

su patrimonio estratégico, sea mediante Robo o Infidencia.

8.3.3 FUENTES DE DANO

. Acceso no autorizado
. Ruptura de las claves de acceso a los sistemas computacionales
. Desastres Naturales (Movimientos tellricos, Inundaciones, Fallas en los

equipos de soporte causadas por el ambiente, la red de energia eléctrica o
el no acondicionamiento atmosférico necesario.

. Fallas de Personal Clave (Enfermedad, Accidentes, Renuncias, Abandono
de sus puestos de trabajo y Otros).
. Fallas de Hardware (Falla en los Servidores o Falla en el hardware de Red

Wilches, cableado de la Red, Router, FireWall).

8.4SOPORTE TECNICO

Se realizarA mantenimiento preventivo a todos los equipos de computo, servidores,
Reuter, UPS e impresoras con que cuenta la Contraloria General Del Quindio, para lo
cual el profesional universitario en Sistemas junto con la Direccion Administrativa,
planificara el mantenimiento, tomando como base el inventario actualizado de los
equipos de computo activos de la Entidad.

Para ejecutar el plan de mantenimiento, es necesario contar con un inventario
actualizado de equipos de computo con sus respectivas hojas de vida y funcionarios a
cargo de cada uno de ellos.

El proceso de mantenimiento preventivo, debe ser realizado de manera detallada en
cada equipo de computo, y para esta actividad se estima un tiempo en promedio 45
minutos por equipo.
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Las actividades que se van a desarrollar durante el proceso de mantenimiento
preventivo seran:

8.4.1 ACTIVIDADES PARA MANTENIMIENTO EN LOS EQUIPOS

DE COMPUTO
. Informar a los jefes de area del inicio del proceso de mantenimiento
correctivo para contar con la disposicion y el tiempo para llevar a cabo este
proceso.
. Verificar el estado actual del equipo, al momento de realizar el

mantenimiento.
. Revisar que los equipos no tengan vigente la garantia de compra.

. Iniciar el proceso de limpieza eliminando residuos de polvo de cada una de
las partes de los equipos de computo e impresoras

. Comprobar el estado del Antivirus, instalarlo o actualizarlo con el
licenciamiento de la Contraloria General del Quindio, Luego eliminar virus y
malware alojados en el equipo.

. Desinstalar todo software que no esté debidamente licenciado y autorizado
por la Contraloria General del Quindio y dejar constancia de su
desinstalacién debidamente firmado por el funcionario responsable del
equipo de computo.

. En caso de encontrar algun dafio en el equipo que amerite remplazo o
compra de alguna parte, realizar un informe técnico y solicitud de la parte
gue se debe adquirir.

. Por dltimo, realizar las recomendaciones pertinentes sobre el uso adecuado
de los equipos de computo al funcionario correspondiente.

Como el trabajo que se realiza a cada equipo de computo es detallado, se estima un
tiempo aproximado de dos (02) horas por equipo. El mantenimiento se realizara
teniendo en cuenta el cronograma establecido en el presente programa y sera
previamente comunicado con el fin de solicitar a los funcionarios la colaboracién
pertinente para facilitar el desarrollo de las actividades programadas.

8.4.2 COPIAS DE SEGURIDAD

Dentro de las actividades realizadas se han generado copias de seguridad, las cuales
estan siendo alojadas en los discos duros externos de la contraloria General del
Quindio, en cuanto a las copias de seguridad del aplicativo financiero, son realizadas
en el disco espejo del servidor, ademas de tres copias que se realizan al finalizar cada
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mes en DVD con el fin de poder consultarla en caso de un siniestro. Igualmente, el
Backup a la correspondencia enviada y recibida se guarda en el servidor de
aplicativos.

8.4.3 ACTIVIDADES PARA MANTENIMIENTO DE UPS

El proveedor se encarga de efectuar el mantenimiento durante los dos primeros afios
mientras dura la garantia de compra.

Realizar el mantenimiento preventivo es la mejor manera de garantizar un desempefio
continuo de una UPS.

El mantenimiento preventivo de una UPS, lo realizamos mediante las siguientes

actividades:

. Inspeccién del estado de carga de las baterias, mediante prueba funcional.
. Revision interna de contactos, baterias y demas componentes.

. Revision externa con comprobacion de voltajes

. Comprobacion de alarmas generadas por la UPS

. Limpieza general

8.5IMPORTANCIA DEL MANTENIMIENTO

Es necesario realizar mantenimiento preventivo y correctivo con el fin de proporcionar
un servicio de calidad a los funcionarios de la Contraloria General del

Quindio, para prevenir y minimizar la probabilidad de fallas en los equipos debido a
desgaste 0 uso de los mismos.

Un apropiado mantenimiento preventivo puede ayudar a extender la vida util del
equipo de cOmputo, y mantenerlo operando mas tiempo evitando costosas
reparaciones.

Los equipos de coOmputo presentan buen funcionamiento y estan protegidos cuando
reciben mantenimiento adecuado y oportuno; si no se limpian y se organizan con
frecuencia, el disco duro se llena de informacion, el sistema de archivos se desordena
y el rendimiento general disminuye, originando lentitud y poca capacidad para
almacenar informacion.

Si no se realiza periédicamente un escaneo del disco duro para corregir posibles
errores o fallas, una limpieza de archivos y la desfragmentacion del disco duro, la
informacion estara més desprotegida y serd mas dificil de recuperar.
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El mantenimiento que se debe hacer, se puede resumir en tres aspectos basicos
importantes, los cuales son:

. Diagnéstico.
. Limpieza.
. Desfragmentacion.

Los equipos de computo trabajan mas de lo que normalmente se cree. Esta
constantemente dando prioridad a las tareas, ejecutando 6rdenes y distribuyendo la
memoria. Sin embargo, con el tiempo ocurren errores en el disco duro, los datos se
desorganizan y las referencias se vuelven obsoletas; estos problemas se acumulan y
generan lentitud en el sistema operativo, las fallas del sistema y software ocurren con
mas frecuencia y las operaciones de encendido y apagado se demoran mas.

Para que el sistema funcione adecuadamente e incluso para que sobre todo no se
ponga tan lento, se debe realizar un mantenimiento periédico, asegurandonos de
incluir en la rutina del mantenimiento estas labores:

. Exploracion del disco duro para saber si tiene errores y solucionar los
sectores alterados.

. Limpieza de archivos.

. Desfragmentacion el disco duro.

8.6 LIMPIEZA DE EQUIPO DE COMPUTO

Para garantizar un rendimiento optimo y eficaz del equipo de computo, debemos
mantenerlo limpio y bien organizado.

Debemos eliminar los programas antiguos, programas que nho utilicemos y las
unidades de disco para liberar la memoria y reducir la posibilidad de conflicto del
sistema.

Un disco duro puede presentar diversas deficiencias, que casi siempre se pueden
corregir, estas son:

. Poco espacio disponible.
. Espacio ocupado por archivos innecesarios.
. Alto porcentaje de fragmentacion.

Se deben eliminar los archivos antiguos y temporales. Ademas, entre mas pocos
archivos innecesarios tenga el equipo de cOmputo, estara mas protegida de amenazas
como el hurto de la identidad en Internet.
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Cuando el espacio libre de un disco se acerca peligrosamente a cero, el equipo entra
en una fase de funcionamiento deficiente, se torna excesivamente lento, emite
mensajes de error (que en ocasiones no especifican la causa), algunas aplicaciones
no se inician, o se cierran después de abiertas, etc.

Como factor de seguridad aceptable, el espacio vacio de un disco duro no debe bajar
del 10% de su capacidad total, y, cuando se llega a este limite, deben borrarse
archivos innecesarios, desinstalar aplicaciones que no se usen, borrar archivos
temporales, mantener limpia la papelera de reciclaje o comprimir archivos.

Debe obrar con mucho cuidado cuando haga esta "limpieza profunda" y si no hay
plena seguridad de que un archivo en cuestién puede ser borrado, no debe eliminarlo
de la papelera de reciclaje hasta comprobarlo, pudiendo reponerse a su ubicacién
original si resultara necesario.

En general lo que se debe realizar son estas labores:

. Eliminar los programas antiguos y archivos temporales.

. Eliminar la informacion obsoleta

. Asegurarnos de guardar de manera segura la informacion.

. Eliminar las entradas de registro invalidas y los accesos directos dafiados.

8.7DESFRAGMENTACION

De todos los componentes de un Equipo de Cédmputo, el disco duro es el mas sensible
y el que requiere un cuidadoso mantenimiento.

La deteccién precoz de fallas puede evitar a tiempo un desastre con pérdida parcial o
total de informacion (aunque este evento no siempre puede detectarse con
anticipacion).

Alto porcentaje de fragmentacién: Durante el uso de un Equipo de Coémputo existe un
ininterrumpido proceso de borrado de archivos e instalacion de otros nuevos. Estos se
instalan a partir del primer espacio disponible en el disco y si no cabe se fracciona,
continuando en el proximo espacio vacio.

Un indice bajo de fragmentacion es tolerable e imperceptible, pero en la medida que
aumenta, la velocidad disminuye en razén del incremento de los tiempos de acceso al
disco ocasionado por la fragmentacion, pudiendo hacerse notable.

Todas las versiones de Windows incluyen el desfragmentador de disco.

El proceso de desfragmentacion total consume bastante tiempo (en ocasiones hasta
horas), y aunque puede realizarse como tarea de fondo no resulta conveniente la
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ejecucion simultanea de otro programa mientras se desfragmenta el disco, debiendo
desactivarse también el protector de pantalla.

8.8PLAN DE COMUNICACIONES PETI

Con el fin de socializar y apropiar el presente plan estratégico de tecnologias de la
informacion, se debe reglamentar a través de un acto administrativo, el cual, a su vez
debe ser publicado para su conocimiento en el sitio WEB de la Contraloria General del

Quindio.
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