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RESOLUCIONNo. 0 25 =

31 ENE 2019

“pOR MEDIO DE LA CUAL SE ADOPTA EL PLAN DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION PARA LA VIGENCIA 2019 DELA

 CONTRALORIA GENERAL DEL QUINDIO”

EL DIRECTOR ADMINISTRATIVO Y FINANCIERC con delegacién de funciones
como CONTRALOR GENERAL DEL QUINDIO segun Resolucién Ne, 020 del 28
de enero de 2019, en uso de sus facultades Constitucionales y iegales v,

CONSIDERANDO:

. El Plan de Seguridad y Privacidad de la informacion busca establecer
directrices e implementar los procedimientos que se requiere en la
Enticad, para el buen uso de los elementos que conforman ia
infraestructura tecnolégica, por parte del personal de la Contraloria
Genera! del Quindio,

. El manejo y cuidado de los equipos y programas de ia Entidad, es uno de
los objetivos institucionales, con el fin de conseguir el mayor provecho de
las herramientas informéticas, para un buen desempeno de las funciones
determinadas en cada cargo.

. lgualmente, es necesario proveer a todos los funcionarios, colaboradores
y terceros de la Contraloria Genera! del Quindio la guia para el uso
adecuado y responsable de fa infraestructura tecnoldgica con la que
cuenta la Entidad.

. El Plan de Seguridad y Privacidad de la informacion busca establecer en
la Contraloria General de! Quindio una cultura de calidad y seguridad, que
permita operar de forma confiable con medidas y estédndares técnicos de

administracién y organizacién de toda la plataforma tecnolégica de la
Entidad.

el b ol

instrumentos para implementar la Estrategia en Linea, dentro de los

. Que el Decreto 1078 de 2015, en su articulo 2.2.9.1.2.2 contemplé los
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cuales se exige la ‘elaboracion del Plan de Seguridad y Privacidad de la
Informacion.

Que e! Decreto 648 del 4 de abril de 2018 articule 1° adiciond al capitulo 3
de! Titulo 22 de la parte 2 del libro 2 del Decreto 1083 de 2015 “Unico
Reglamentaric de Funcidn Publica”, los siguientes articulos:

Articulo 1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decrelo 1083 de
2015, Unico Reglamentario del Sector de Funcldn Piblica, los siguientes anticulos!

"2.2,22.3.14, Integracion de los planes institucionales y estratégicos al Plan de Accion.
Las enlidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrade de
Planeacidn y Gestion, al Plan de Accion de que lrata el articulo 74 de la Ley 7474 de 20173,

deberdn integrar los planes inslilvcicnales y estratégicos que se relacionan a conlinvacién v
publicarlo, en su respectiva pagina web, o mas lardar el 31 de enero de cada ano:

Plan ingtitucional de Archivos de ja Enlidad -PINAR

Plan Anual de Adquisiciones

Plan Anual de Vacantes

Plan de Previsién de Recursos Humanos

Plan Estraléglco de Talenlo Humano

Plan institucional de Capacitacion

Flan de Incentivos Instilucionales

Plan de Trabajo Anual en Seguridad v Salud en el Trabajo

Plan Anticorrupcion y de Atencién al Ciudadano

10 Plan Eslralégico de Tecnologias de la Informacién y las Comunicaciones — PET!
11. Plan de Tralamiente de Riesgos de Segquridad y Privacidad de la Informacion
12. Plan de Seguridad y Frivacidad de la Informacion

@O NG UL

Paragralo 1. La integracién de los planes mencicnados en el presente arliculo se hard sin
perjuicio de las compelencias de [as inslancias respeclivas pitra fermularleos y adoplarics.

Cuando se Irale de planes de duracidn superior a un (1) afie, se inlegraran al Plan de Accion las
aclividades que correspondan a la respectiva anuafidad,

Paradgralo 2. Hardn pare del Plan de Accidn las acciones vy eslraiegias a través de las cuales
las enlidades facilitardn y promoveran [a parlicipacion de las perscnas en l0s asuntos de su
competencia, en los terminos sefalados en la Ley 1757 de 2015,

. Entre los planes que deben estar integrados al plan de accidn y que debe

estar publicado al 31 de enero de cada afio, es el presente plan de
seguridad y privacidad de la informacion vigencia 2018.

Que en la Ccniraloria General del Quindio, a través de su Comité
Institucional de Gestidon y Desempeiio, en reunion del 24 de enero de
2019 aprobaron el PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION 2019,
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31 ENE 2019

Que en mérito de lo anterior, el Director Administrative y Financiero con
delegacion de Funciones como Contralor Genera! del Quindio,

RESUELVE:

ARTICULO PRIMERO: Adoptar el PLAN DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION PARA LA VIGENCIA 2018 DE LA CONTRALORIA
GENERAL DEL QUINDIO, conforme a la parte motiva de esta resclucion y el
anexo que hace parte integral de la misma.

ARTICULO SEGUNDO: La presente Resolucion, sera publicada por la Direccién
Administrativa y Financiera en la pagina web institucional.

ARTICULO TERCERO: La presente Resolucién rige a partir de su expedicion.

Dada en Armenia, Quindio a los {3 | ENE 201

PURLIQUESE Y CUNMAPLASE

-
JUAN MANUEI-RODRIGUEZ-BRITO
Director Administrativo y Financiero
Con delegacion de funciones como Contralor General del Quindio

Nombre y apellido firma fecha
Proyectado por Veranica Cifuentes Aljas Jeremed Ofuead o A. Z1 = Sneyo ~ ZOIR
Revisado por Aura Maria Alvarez C., AU {2 Alvares L. 21 enkity 205 ]

Los ardba firmantes declaramos que hemos revisado el documentd y o encontramos ajustado a ias normas Y
disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad lo presentamos para 1a firma.
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ESTRUCTURA DE LA ENTIDAD

Estructura circular
(Ordenanza No, 037 - 20/11/1 2).
Planta de Personal 38 cargos

*32 Carrera administrativa.
*5 libre nombramiento Yy remocion,
*1 cargo de periodo fijo.
Ordenanzas No. 11 - 26/07/17
Adoptada Resolucion internas B,
No. 193 - 26/07/17. e
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Misién

La Contraloria General del Quindio en cumplinifi"éhté'.f;.:.:'aé"i mandato:

constitucional y legal, vigila ia gestion fiscal y amb

control, con transparencia y visibilidad, en procura

ental da !os su;eto

T econoc;endo a Ia

ciudadania como principal destinataria de sy gestion]|

Visién

La Contraloria General del Quindio Para el 201:_?5_

reconocida en la efectividad del Control Fiscal conl

ejecucion de los recursos publicos, en la preserv

los sujetos de control con presencia activa de ia Comunidad‘__

del_ correcto manejo‘ de- = :
los recursos administrados por las entidades pubhcas'
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INTRODUCCION

El plan de Seguridad y Privacidad de la Informacién busca implantar en la Contraloria
General del Quindio, una cultura de calidad y seguridad, que permita.operar en una
forma confiable con medidas y estandares {écnicos de admi'tistracién-y-o_rga'nizacién de
toda la plataforma tecnoldgica de Ia entidad, comprometida en él uso de los servicios
informaticos proporcionados a los funcionarios por el proceso de Adminis_tracién de
Recursos informaticos de la Direccién de Talento Humanoly Servicios de Apoyo a La
Gestion. o

La seguridad informatica, es un asunto donde se deber evaluar y administrar los

Contraloria Generai del Quindio en materia de seguridad. [Por este motivo, lo que'--se-__

riesgos apoyados en politicas y estandares que cubrT las necesidades de la
busca es fortalecer ¢ aseguramientc de los servicios de Tecnologia y fa informacién
suministrada o relacionada con Ia entidad, y cumplir con los estandares de seguridad de
los sistemas de informacion, garantizando Ia confidencialidad de datos (informacién y
de hardware) en los servicios ofrecidos como en los servicios internos a la CGQ, de

acuerdo a lo estipulado en la norma 1SO 27001,

Para el desarrollo de este manuai se busca estructurarlo con base a ciertos criterios

tales como:

- Seguridad Institucional
- Seguridad fisica y del medio ambiente
- Manejo y control de los equipos informaticos

- Control de usuarios

- Lineamientos legales
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OBJETIVOS

OBJETIVO GENERAL

Establecer directrices e implementar los procedimientos&"?‘_;'_ e coss pa_r_é:_'- el uso
adecuado de los elementos que componen ia Infraestructuréi':_-tecﬁcloglca;. por parte de
los servidores pablicos de Ia Contraloria General del Quindia.. _ff_ij':' R

OBJETIVOS ESPECIFICOS:

- Dar un manejo adecuado 3 los equipos y programas con que-ﬁyé_n,f_a -la.-En_tl_da;d_;;ade,m_é
de obtener el maximo provecho de las herramientas  Informéticas ara el buen o
desempefio de las funciones. : B '

- Proveer a todos los servidores plblicos de la Contraloria :'__,__qe":-“q_ha";'_gu‘ia]fp'aré;_'_'éf.ﬂ.u'sq'_f
responsable de la infraestructura tecnoldgica, S .

ALCANCE

Aplica para todos los Funcionarios, Colaboradores y Terceros .

GENERAL DEL QUINDIO,
DEFINICIONES

MSPI: Modelo de Seguridad v Privacidad de la Informacion

- INTEGRIDAD: Mantenimiento de ia exactitud y completity

gy
2

métodos de proceso,
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DISPONIBILIDAD: Acceso y utilizacién de la informacion y

0S$ sistemas de tratamiento

de la misma por parte de los individuos, entidades o procesos autorizados cuando lo

requieran,
CONFIDENCIALIDAD: La informaciéon no se pene a d
individuos, entidades o Procescs no autorizados. |nfo

isposicion ni se revela g
fmacion: Es un conjunto

organizado de datos procesados, que constituyen un mensaje que cambia el estado de

conocimiento del sujeto o sistema que recibe dicho mensaje

DATO: Es una representacian simbdlica (numérica, alfabetica, algoritmica, espacial,

etc.) de un atributo o variable Cuantitativa o cualitativa,

COPIAS DE RESPALDO: Es una copia de los datos originﬁ

de disponer de un medio para recuperarlos en caso de su pé

les que se realiza con el fin
rdida,

SERVIDOR: Es una apiicacion en ejecucion (software) capa

de un cliente y devoliverle una respuesta en concordancia.

z de atender las peticiones

ACTIVO: En relacidn con la seguridad de Ia informacién, se refiere a cualquier

informacion o elemento relacionado con el tratamiento de ia
edificios, personas...} que tenga valor para la organizacion, J
ACTIVO DE INFORMACION: Es todo aquello que en

misma -(siste"rﬁas, soportes,
ISONEC 27000).
la CGQ es considerado

importante o de alta validez para la misma ya que puede contener informacién

importante como san en Jas Bases de Datos con usuarios

cuentas, etc.

. contrasefias, nimeros de

RIESGO: Es la posibilidad de Que una amenaza se produzca, dando lugar a un ataque

al equipo. Esto no es otra cosa que la probabilidad de que ogcurra ef ataque por parte de

la amenaza.
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Adicionaimente, es importante tener en Cuenta algunas de jas definiciones estipuladas

por el Ministerio gde Tecnologias de I3 Informacién y Comu icaciones — MINTIC! en el
modelo de seguridad Y privacidad de la informacién, las cuaies son;

Amenazas: Causa potencial de un incidente No deseado, que puede provocar darios a
un sistema o ala organizacién, (ISO/MEC 27000).
Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de riesgo, (ISONEC 27000).
Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditeria. (ISQ/IEC 27000).
Ciberseguridad: Capacidad del Estado Para minimizar el nivel de riesgo al que estan -
expuestos los ciudadanos, ante amenazas o incidentes {de naturaleza cibernética,
(CONPES 3701), _
Ciberespacio: Ambito o espacio hipotético o imaginario de quie'nés Se encuentran
inmersos en la civilizacién electrénica, la informatica y la cibernética. (CONPES 3701,
Tomado de la Academia de la lengua Espariola).
Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de fa linformacién por debajo de}
nivel de riesgo asumido. Control es también utilizado comoisindnimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida Gue modifica el riesgo.

-_—
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POLITICA DE ROLES Y RESPONSABILIDADES

Todos los Funcionarios, Colaboradores y Terceros de la Contraloria General del
Quindio deben usar de manera correcta la informacion que se genera del desempefio
de sus funciones laborales y bajo ninguna circunstancia podran divulgar informacién
con categoria CONFIDENCIAL o RESERVADA en espacios publicos o privados,
mediante conversaciones o situaciones gue puedan poner en riesgo la seguridad o el
buen nombre de la CGQ. Esta restriccion se debe cumpkir inclusive des.p.ués de la
terminacion del vinculo laboral y contractual y debe estar incluida en los Acuerdos de

Confidencialidad establecidos por la CGQ.

El proceso de la Administracion de Recursos Infor'méticos, define Roles vy
Responsabilidades para cada activo de sistemas de informacion e infraestructura
tecnolégica, con e! fin de crear el procedimiento de solicitud, modificacion, eliminacién

y/o inactivacion de usuarios privilegiados.

De igual manera, se debe capacitar a todos los usuarios solicitantes de-accesos a
componentes tecnoldgicos sobre el uso y la responsabilidad que implica contar con
es0s privilegios.

OBLIGACIONES DE LOS USUARIOS

De acuerdo a lo estipulado en esta politica de Roles y Responsabilidades, los usuarios- « ©
de nuestras redes y nuestros sistemas de informacion deben respetar la integridad de © “. ©

. . ., . .. R o L0 i
los recursos basados en los sistemas de informacion, evitar actividades destinadas a, . .

R

A NS D T A W A
Direccion: Calle 20 Nro. 13-22 piso 3 Edif. Gebernacién del Quindio ‘
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Los respaidos de informacién deberan ser almacenados en

terceros.

Los respaldos se utilizaran dnicamente €n casos especiales

suma importancia para ia Contraloria.

USQO DE LA INFRAESTRUCTURA TECNOLOGICA

la caja fuerte de la Entldad-.'
al igual que en sitios externos y libres de Cualquier dafip o: pOSIbIe extracclon por" |

Y2 que su contenido es.de -

La Direccién Administrativa y Financiera, y el Profesional

sistemas deben realizar Un monitoreo permanente a la U

Umversrtano encargado de
PS de Ia cua! depende el

sistema eléctrico regulado de Ia Entidad, al igual que al aire acondlclonado del cuarto de_' o

datos y de las redes de voz y datos.

Los punios de corriente O energia reguiados siempre van d
las tomas eléctricas, esto permitira identificar facilmente lo

variaciones de voltaje.

1ferenciados por colores en.;'—__:'j_.:

La Direccién Administrativa y Financiera y el Profesional Uni,\féqfsifaﬁio._;-3nc_ar'gado de o
sistemas tienen |a responsabilidad de controlar y llevar un =invenfarig._q_e_tajiadb_de la. .

infraestructura tecnologica de La Contraloria.

La Direccién Administrativa y Financiera y el Profesional

sistemas, velaran por ia ejecucion oportuna del cronograma

s puntos protegtdos contra-'_‘i;"_-;'"““
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-  Toedos los equipos de computo deben estar protegidos por un-anfivirus, con el fin de
minimizar riesgos por atagues de software malintencionados como virus, troyanbs{

spam, etc.

USO DE LOS EQUIPOS DE COMPUTO

- El servidor publico al cual se le asigne un equipo de cérnpu{d de-la contraloria, es
responsable de hacer buen uso del mismo y de la informacién que este bajo su cargo.

- No ingerir alimentos y bebidas en el area donde utilice el equipo de computo. | '

- No apagar el equipo, sin antes salir adecuadamente del sistema .

- Hacer buen uso de los recursos de computo |

- Realizar respaldos de informacidn critica periddicamente

- Consuitar con el personal de soporte técnico (Ingeniera de alstemas) cua!qu;er duda o
situacion que se presente relacionada con los equipos informéticos. _

- Cuidar las condiciones fisicas de limpieza donde se encuent e_-_el equipo

- Los usuarios NO pueden instalar ningn tipo de software en los equipos de propiedad_':
de la Contralorfa General del Quindio. Esta actividad es competencia dnicamente del
equipo de soporte técnico previa verificacion de la existencig del licenciamiento.

- Informar a la Direccidn Administrativa y Financiera oportunamente sobre las fallas que
se puedan presentar en algin equipo de codmputo con el fin de que se lleven a cabo las

acciones necesarias para corregirlas.

dellGuindiot
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Entidad.

res_pec'ﬁ\aa_s'liceht_;ias en la

Se recomienda con frecuencia cambiar las claves y Contrasefias,
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JUAN MANUEL RODRIGUEZ BRI}T
Director Administrativo y Financiero
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CARLOS ANDRES QUINTERO SEGT
Asesor de Planeacién
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AURA MARIA ALVAREZ CIRO
Profesional Universitario-Despacho del
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