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1. ESTRUCTURA DE LA ENTIDAD

Estructura circular
(Ordenanza No. 037 - 20/11/12) Planta de Personal 38 cargos:

*32 Carrera administrativa/ *5 libre nombramiento y remocién/
*1 cargo de periodo fijo.
Ordenanzas No. 11 - 26/07/17 / Adoptada Resolucion internas No. 193 — 26/07/17.

1.1. MISION

La Contraloria General del Quindio en cumplimiento del mandato constitucional y
legal, vigila la gestion fiscal y ambiental de los sujetos de control, con
transparencia y visibilidad, en procura del correcto manejo de los recursos
administrados por las entidades publicas, reconociendo a la ciudadania como
principal destinataria de su gestién.

1.2. VISION

“Para el 2021 la Contraloria General del Quindio, seré una entidad reconocida en
la efectividad del Control Fiscal con independencia en la ejecucion de los recursos
publicos, en la preservacion y cuidado del medio ambiente, en el cumplimiento de
las politicas publicas por parte de los sujetos de control con presencia activa de la
comunidad”.
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2. OBJETIVOS
21. OBJETIVO GENERAL

Identificar necesidades, con el propésito de asegurar, administrar y mantener en
optimo funcionamiento los recursos informéaticos tecnolégicos y de comunicacion
de la Contraloria General Del Quindio, garantizando un constante apoyo logistico.

2.2. OBJETIVOS ESPECIFICOS

* ldentificar las necesidades de infraestructura tecnolégica con el fin de
atender y priorizar los requerimientos de las diferentes areas.

e Garantizar el mantenimiento preventivo a la infraestructura tecnolégica para
evitar que se presenten fallas, identificar y corregir problemas menores y
mantenerla en éptimas condiciones.

* Realizar un analisis de los posibles riesgos a los cuales puede estar
expuesta la infraestructura tecnoldgica, para reducir su impacto y
probabilidad de ocurrencia y reanudar los procesos, en caso de desastres,
en el menor tiempo posible.

» Establecer directrices e implementar los procedimientos necesarios para el
uso adecuado de los elementos que componen la infraestructura
tecnol6gica, por parte de los servidores publicos de la Contraloria General
del Quindio.

* Realizar y garantizar la constante administracién de los sistemas de
informacion que sirven como apoyo para la vigilancia y control fiscal de
nuestros sujetos y puntos de control.
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3. ALCANCE DEL PET! DE LA CONTRALORIA GENERAL
DEL QUINDIO

Durante los ultimos afos, las tecnologias de la informacion y comunicacion han
evolucionado a altas velocidades convirtiéndose en una herramienta esencial para
el desarrollo, calidad y mejoramiento continuo de los procesos y servicios que se
realizan en la Contraloria General del Quindio.

En el Plan Estratégico 2020 — 2021 Control Fiscal con Credibilidad, esta
contemplada la linea estratégica “Fortalecimiento Institucional”, dentro de la cual
sé contempla el fortalecimiento de las tecnologias de la informacion y
comunicacién de la Entidad.

Con el fortalecimiento de las tecnologias de la informacién y comunicacién de la
Contraloria General del Quindio, se pretende mantener en optimo funcionamiento
la infraestructura tecnolégica a través de una buena practica y labores de
mantenimiento, no solo en el hardware sino también en los sistemas de
informacién, asi como el fortalecimiento de la ventanilla Unica mediante la
adquisicion y puesta en marcha de sistemas de informacién de gestion
documental.

4. MARCO NORMATIVO

» Constitucién Politica de Colombia
e Ley 23 de 1982, “Sobre derechos de autor”

* Ley 44 de 1993, “por la cual se modifica y adiciona la Ley 23 de 1982 y se
modifica la Ley 29 de 1944"

* Ley 527 de 1999, "Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones".

* Ley 594 de 2000, “por medio de la cual se dicta la ley general de archivos. y
se dictan otras disposiciones”
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e Ley 962 de 2005. “Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos Administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos”

» Decreto 1747 de 2000, “Por el cual se reglamenta parcialmente la Ley 527
de 1999, en lo relacionado con: “Las entidades de certificacion, los
certificados y las firmas digitales”

* Ley 1273 de 2009, “Por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado — denominado “de la proteccién de la
informacion y de los datos™ y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.”

e Ley 2341 de 2009, “Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y la organizacion de las tecnologias de la
informacién y las comunicaciones.”

» Decreto 2609 de 2012, “"Por medio del cual se reglamenta el Titulo V de la
Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011
y se dictan ofras disposiciones en materia de Gestién Documental para
todas las entidades del Estado”

* Decreto Nacional 1377 de 2013, “Por el cual se reglamenta parcialmente la
Ley 1581 de 2012 sobre la proteccion de datos personales.”

e Decreto 2573 de diciembre 12 de 2014, “Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”

e Ley 1712 de 2014, “Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.”

e Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentaric del sector de Tecnologias de la Informacién y las
comunicaciones”

» Decreto 103 de 2015, “Por medio del cual se reglamenta parcialmente la
Ley 1712 de 2014 y se dictan otras disposiciones”
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* Resolucién 210 del 8 de agosto de 2017, “Por medio de la cual se adopta el
Plan Estratégico Institucional 2017 - 2019 de la Contraloria General del
Quindio”

» Directiva Presidencial 04 del 03 de abril de 2012, “Eficiencia administrativa
y lineamientos de la politica cero papel en la administracion publica”

5. RUPTURAS ESTRATEGICAS

Con el fin de llevar a cabo una transformacion en la gestion de las tecnologias de
la informacién y la comunicacién en la Contraloria General del Quindio, se
pretende implementar un software de Gestién Documental en linea, con el cual se
logren resultados de impacto en las actividades diarias de la Ventanilla Unica de la
Entidad, teniendo en cuenta que es alli donde se concentran todos y cada uno de
los documentos que entran y salen de la Contraloria.

Con el fin de mejorar la comunicacién interna de la Contraloria y contribuir con el
medio ambiente y la Directiva Presidencial 04 del 3 de abril de 2012 para la
Eficiencia Administrativa de cero papel, se tiene proyectado para la vigencia fiscal
2019, la implementacién de la Intranet.

De igual manera se tiene proyectado para la vigencia 2019, la adquisicion de
correos institucionales, ya que a la fecha algunos de los funcionarios no cuentan
con este, por lo que deben utilizar sus correos personales.
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6. ANALISIS DE LA SITUACION ACTUAL

6.1.

HARDWARE

Actualmente, la contraloria General del Quindio, cuenta con la siguiente
infraestructura tecnolégica:

DETALLE Cantidad
Equipos de cémputo de escritorio 25
Equipos de computo portatiles 35
Servidores 4
Ipad 1
Impresoras 18
Scanner 2
Switch 1
Patch panel 48 ptos 1
Patch panel 24 ptos 1
Router 2
Planta telefonica _ 1
DVR 16 Canales (14 camaras instaladas) | 1
UPS 10 KVA 1

6.2.

CUARTO DE DATOS

La Contraloria General del Quindio cuenta con un &rea destinada a las redes de
voz, datos, UPS y servidores. Este espacio se encuentra adecuado con dos
equipos de aire acondicionado para mantener la temperatura adecuada
permanentemente.

6.3.

RED DE VOZ Y DATOS (SWITC)

Las caracteristicas e instalacién de la red de voz y datos estan disefiadas con los
estandades que la califican como cableado estructurado (TIA/EIA), conformadas
a su vez por un switch 3 com de 48 puertos y un concentrador HUB 500.
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FUENTE: http://es.apacelli.com/routers-and-switches-3com/3com-switch-4500g-48-port/photo-1

6.4. SERVIDOR FINANCIERO

6.4.1. Caracteristicas

SERVIDOR MARCA HP DL 360 G6 CON SERIAL: MXQD13036A
Procesador: 1 x Intel® Xeon® X5530 a 2,4

GHz. (Hasta 2 procesadores)

Memoria RAM 6 GB (3X2) DDR3 1333

Disco Duro 2 X 500 GB SSF SAS/SATA.

Kit de montaje Montable en rack (1U) mas accesorios

Accesorios 1 teclado HP PS2, 1 mouse 6ptico HP PS2

Monitor HP 17". LCD. SERIAL: CNC018SQ3D.

6.5. SERVIDOR DE APLICATIVOS
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6.6. SEGURIDAD -DVR 16 CANALES

Cuenta con capacidad de un (1) TB de almacenamiento, al cual se encuentran
conectadas las 14 camaras de vigilancia que permiten monitorear las instalaciones
de la Contraloria del Departamento del Quindio.

6.7. MODEM DE TELEFONICA

Médem con cuatro interfaces de ethernet proporcionado por la compaiiia
proveedora de internet, se utiliza para el acceso al servicio de internet banda
ancha.

FUENTE: hitp://bandaancha eu/articulos/llega-homestation-nuevo-router-adsl-wifi-8127

6.8. ROUTER ROMPE MUROS

Router inalambrico Rompe muros, Alta Potencia 1000mw, transferencia de datos
de hasta 300mbps, Estandares Inalambricos IEEE 802.11n, IEEE 802.11g, |IEEE
802.11b y 2 antenas de 7dBi y permitir la creacién y gestion de 4 redes
inalambricas diferentes o mas.

FUENTE: http./Mww.3bumen.com/es/iproductos
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6.9. SISTEMA DE ENERGIA REGULADA

Para el sistema eléctrico regulado de toda Ia Entidad, tenemos una UPS marca
Titan de 10 KVA con transformadores de aislamiento para evitar dafios en los
equipos por caidas o fluctuaciones eléctricas. Esta UPS se adquirié en noviembre
de 2012 como reposicion de la UPS marca APC, la cual fue dada de baja por
siniestro.

1 - i
FUENTE: archivo fotografico Contraloria

6.10. SOFTWARE

Con el fin de dar cumplimiento a la Directiva Presidencial 02 de 2002, respetar la
propiedad intelectual y derechos de autor, la Contraloria General del Quindio
cuenta con software licenciado en la totalidad de sus equipos de cémputo, es
decir, que cada uno de los equipos tiene instalada su respectiva licencia de
sistema operativo, licencia ofimatica y licencia de antivirus, esta Gltima es
renovada cada afio de acuerdo a la cantidad de equipos de cémputo de la
Entidad.

6.11. OTROS APLICATIVOS

Las tecnologias de informacion y comunicacion (TIC) hacen mas facil el manejo de
la informacion en las entidades publicas; la Contraloria General del Quindio no es
ajena a ello, por tanto cuenta con aplicativos o sistemas disefiados para el manejo
y/o reporte de la informacién de las diferentes &reas de la Entidad, como se
detallan a continuacion:
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6.12. SIA CONTRALORIAS:

Aplicativo WEB de la Auditoria General de la Republica para la rendicion de la
cuenta por parte de los sujetos de control, el cual arroja los formatos a diligenciar
asi como los archivos de soporte para la rendicién de sus cuentas.
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Fuente: hitp.//siacontralorias.auditoria.gov.co/quindio/

6.13. SISTEMA DE INFORMACION CONTRACTUAL Y
PRESUPUESTAL. SIA OBSERVA

Sistema de informaciéon WEB de la Auditoria General de la Republica para la
captura en tiempo real de la informacion contractual y presupuestal de las
contralorias y sus sujetos y puntos de control.
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A naantenemenn

A, Aamunesiracion
Beneficios
¥ informes A Repostes
iamarts 2 e >

& Dasrtosd

B Ayutu 31 com of peow 115 - s B0 8 P ST i
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6.14. SISTEMA DE INFORMACION DE CERTIFICACION SALARIAL
CERTISALARIO -CGQ.

Permite registrar, consultar, actualizar y eliminar la informacion de los salarios mes
por mes de los funcionarios y Contratistas que hacen o han hecho parte de la
némina de la Contraloria General del Quindio, ademas permite generar el
certificado salarial general de cada uno de ellos.

[ C' [ 192.168.1.63/certizalanc/sistema/registrar

Sistema de Cerificacion Salarial CERTISALARIO-CGQ

(1129) Funcionarios Registrados en el  Busqueda
por:

41899163 1958-06-14

CUTSTRRARY . .. |

CASA 28

<+ <

CHALSA MARTHA CEOLA

Identificacion: 41HvRiel

rer e

*) Ado: 2014~ !
*) Mes: Enero ¥ ) ES ‘
(=) Cavgi: 2011 [Febrera || 788, 348] = >
201 3 [marzo 788, 3a8] >
(") Salarie Mes: J
[[2013 [aben B27.766) * >
Retroactivo: o3 (827708 = =
Gastos de Representacion: {2013 [3unia &2z 768 * b3
B Auxilio de Transporte: 2012 fEnero [ 736,000 = >
" Retroactive Transporte: 2012 }F sbrern 788 348l = > |
Reintegro & Nomina: 2012 jMarzo 788.348/ ™ x =
B i e Licencia: poidjancd  Jassaef » [ 3 ]|
Prirma de Ant ey wecdad: Cidtd o) Lie |
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6.15. ACTIVOS FIJOS

Lleva un control detallado del inventario de los activos fijos de la contraloria
General del Quindio, a su vez permite generar depreciaciones mes a mes y
llevarlos a las cuentas determinadas. Este sistema genera un archivo plano que se
puede capturar por el médulo contable del sistema financiero XENCO.

CONTRATLORIA GENERAIL DEIL
DEPARTAMENTO DEL QUINDIO
ACTIVOS FIJoOos

Placa Nro: I 2 Serial: | ]
Nombre: o § - - S - —— J
Descripcién: - E
o N i . - |
Provesdor: | Factmra:
Responsable: { S =3 | - [5)
Valor Compra: = S0 Fechs Compra: | 25-oct.-13]
Valor Actuals | S0 | Yk Deprecincién:| ‘
Vida Credi: I O Meses Propiednd: [Contraloria | ~ |
Depreciable: Isi ~1 Estado: Bucno ~]
Cta. Contable: | =] Cia. Depreciscién: | . =3

Grabar | Saur |

Nuevo Activo I

FUENTE: archivo fotografico Contraloria

:-pn-nrj

6.16. SISTEMA DE INFORMACION PARA EL MANEJO DE ALMACEN

SIMA

Permite a la Contraloria General del Quindio, registrar, consultar, actualizar y
eliminar la informacién de las entradas y salidas del almacén, realizar el inventario
fisico, ademas, permite generar Informes de existencias actuales en almacén, de
entradas y salidas que se han realizado, y de lista de articulos por surtir.

SIMA - ADMINISTRADOR DE Al MACEN

CONTRALORIA GENERAL DEL QUINDIO
..: SISTEMA DE INFORMACION
o e siMa
AREGISTRAR ENTRADA DE ALMACEN
R BIFORMACION DF LA PHTRADA
Ragistrar Sabda A m
Irnarrtarta Fllon YIPD (5 ENTRADA: S e—
itz YRR — Seleccione - v a*a
Configirer FEFERENCHA:
Cambiar Clewe
Dasarratiads Por. [ Acepter |
Sakr
LRTA DF EMTRADAS EXNTENTES

2008 12.02 Comars JUAAM PANLE ALVARET VAITACIA 1234567 Var drticudos

FUENTE: archivo fotografico Contraloria

Direccién: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
Email: contactenos@contraloria-guindic.gov.co
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6.17. SIA MISIONAL “MODULO SIREL”

Sistema de informacion WEB de la Auditoria General de la Republica para la
gestion del proceso de rendicion de cuentas de las contralorias ante la AGR.

—In s _
e CasTuse o

L &

ce

SIA SIA Misional AGR
& L

-— e O s

ot el e v [ T T

] [

M TH—

Rl e o —
L

Sogm o Comn
o LA ML B ek

Fuente: http:/ Imisional.auditoria.gov.co/
6.18. SECOP

Es un sistema electrénico que permite a las entidades estatales dar cumplimiento
a las obligaciones de publicidad de los diferentes procesos contractuales, asi
mismo, permite a los interesados en participar en los procesos de contratacion,
proponentes, veedurias y a la ciudadania en general, consultar el estado de los
mismos. La contraloria General del Quindio, a través del SECOP, realiza la
publicidad de los diferentes procesos contractuales que se celebran en la Entidad,
al mismo tiempo sirve como consulta en las auditorias que se realizan a la
contratacion de los sujetos y puntos de control, con el fin de corroborar el
cumplimiento del principio de publicidad de los mismos.

6.19. RUNT

Es una plataforma o sistema de informacion WEB, que contiene la base de datos
de los vehiculos automotores y con el cual la Contraloria General del Quindio
suscribié convenio con el fin de realizar consultas correspondientes a los procesos
de responsabilidad fiscal y asi poder decretar medidas cautelares cuando se
requiera.

Direccién: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio

Email: contactenos@contraloria-guindio.gov.co Hoja #:
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Linea Gratuita: 018000963123

17




. PLAN ESTRATEGICO DE LAS “Control Fiscal

S TECNOLOGIAS DE LA INFORMACION Y o
. i COMUNICACION “PETI” PO
conrmaLoaia cEnenaL VIGENCIA FISCAL 2020 ot

Fmgunias fecenies  Conticienas  Lispa om ale

RH NT @) MINTRANSPORTE &mﬂ
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Conocer la histona de un velnoul j Fgima mas segiea Hle Hacer s negocio

Fuente: http:/Awww.runt.com.co/VUR

Es una plataforma o sistema de informacion WEB que dispone del registro
inmobiliario, con el cual la Contraloria General del Quindio suscribié convenio con
el fin de realizar consultas correspondientes a los procesos de responsabilidad
fiscal y asi poder decretar medidas cautelares cuando se requiera.

SUPERINTEMDENCLA

DE NOTARIADO @ MINJUSTICIA / TODOS PORUN

& REGISTRO - NUEVO PAIS

1 guers do 1 b puties
Iniciar sesion
s e vasrs woade |
Cartrasee dhdata’ o

6.20. DATOS ABIERTOS

Portal mediante el cual el Ministerio de las Tics busca aumentar la transparencia a
través de la publicacién de informacién publica, con el objetivo de que dichos
datos puedan ser usados por los ciudadanos. La contraloria General del Quindio,
publica la informacién de la Entidad de manera resumida.

Direccién: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
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DATOS

“=: ABIERTOS

Iniciar sesion a la plataforma de datos ablertos del
gobierno colombiano

Fuente: https:/AMww.datos.gov.co/
6.21. FURAG

De acuerdo con lo establecido en el Decreto 2482 de 2012, El FURAG “Formulario
Unico Reporte de Avance de la Gestion”, es una herramienta en linea para el
monitoreo, evaluacion y control de los resultados institucionales y sectoriales.

| mpg |==
@® GOBIERNO DE COLOMBIA TODOS POR UN m -Es
R Avarces Se la Gé c IAGH
ER——
La Cio JDIIC
jue 81 aplicative RA — Farmulana Unico de Reporte de Avances de la Gestidn  herramienta

esiara

£.0 en linéa de reporie de avances de la gestidn, como insumo para el
== monitoreo, evaluacdn y control de los resultados institucionales
* Usuasio:
= Conwrasella:

" Escribs lo% CAIBCIETES QUE ve on 1a
wmnegen:
IGRESAR |

J/furag funcionpublica.gov.c

6.22. SIGEP

Es un Sistema de Informacién y Gestion del Empleo del Departamento
Administrativo de la Funcion Publica que sirve de apoyo a las entidades en los
procesos de planificacion, desarrollo y gestién del recurso humano al servicio del
Estado.

Direccion: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
Email: contactenos@contraloria-quindio.gov.co
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para los servidores. Por favor, Ingrese su usuario y contrasedia para autenticarse en ol sistoma. A través de este
sistema usted podra registrar, verificar, actualizar y consultar la informacion de su hoja de vida, declaracién de bienes y renta, datos
econdmicos, scbre su puesto de trabajo, evaluscién del desempefio, tiempo de trabajo, entre otros.

Este es ol ingreso sl SIGEP

e
Codula:
Contrasehia:
™
No 5oy un robot
Entrar e olndady v contrapeny

https://servidorpublico.sig ep.gov.co/sse
6.23. XENCO SX

Plataforma integral, para el manejo de la informacion financiera, presupuestal y
contable de la Contraloria General del Quindio, compuesta por los siguientes
maodulos:

6.24. MODULO DE CONTABILIDAD

Ofrece a la Entidad, la posibilidad de mantener la informacién financiera, contable
y tributaria al alcance de la Direccion, a través de los informes financieros y
analisis presupuestales, comparativos y estadisticas que sirven de apoyo a la
toma de decisiones.

6.25. MODULO DE TESORERIA

Permite llevar el control de los pagos, hacer la programacién de pago y tener
informacion actualizada de los bancos. Ademas, facilita el tramite del pago, bien
sea por medio de cheque, medio magnético o transferencia electrénica.

6.26. MODULO DE NOMINA

Registra, liquida y controla la némina del personal vinculado a la Entidad,
cumpliendo la legislacion y normatividad colombiana.

6.27. MODULO DE PRESUPUESTO
Es una herramienta utilizada principalmente en el sector oficial, la cual permite
calcular anticipadamente las rentas e ingresos y autorizar los gastos. Con ella se
hace posible tener mejor control de las transacciones.

6.28. LA PLATAFORMA XENCO SX

Direccién: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
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permite elaborar reportes, cancelar/minimizar procesos, con manejo amplio de
niveles de acceso por aplicacion, programa y documentos de trabajo, sistema de
control de auditoria que registra la fecha, hora, usuario, estacién de trabajo y
modificacion efectuada, presentacién en ambiente Windows con mayor rapidez de
ejecucion, generacion de reportes de forma automatica y confiable a EXCEL,
permite manejar multiples meses del tiempo y facilita el manejo de la informacion y
la generacion de informes de manera &gil, precisa y confiable; Asi mismo.

SISTEMA INTEGRADO SX.
Generalidades:

FUENTE: http /Mww.xenco.com.co/sx, html

6.29. HERRAMIENTAS TECNOLOGICAS EN LINEA PARA USUARIOS

Con el fin de estar actualizados frente a los requerimientos de la informacién y
facilitar el acceso a la misma por parte de la comunidad, La Contraloria General
del Quindio, ha implementado y desarrollado herramientas en linea para la facil
interacciéon Ciudadania-Contraloria.

6.30. PAGINA WEB DE LA CONTRALORIA GENERAL DEL QUINDIO

A partir del afio 2013 y en cumplimiento del Decreto 2573 de 2014, la Contraloria
adopto el sitio Web www.contraloria-quindio.gov.co, en el marco de la Estrategia
de Gobierno en Linea del Orden Territorial (GELT), del Ministerio de Tecnologias

Direccion: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
Email: contactenos@contraloria-guindio.goy.co
Teléfonos: 7444940 - 7444840 — 7445142 Telefax: 7440016
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DEL QUINDIO

de la Informacion y las comunicaciones, el cual no genera costo alguno para la
Entidad, ademas de permitir una mayor autonomia institucional en el Ia
administracion de la informacion.

Buscar Buwa

[ CONTRALORIA GENERAL DEL
. . QUINDIO
oowmuaaw  CGQ

- Coutiral Figeal con Cragibiicad
Armena Quindio Colombla

CAPACITACION

23 de Fetirero oe 2018

6.31. RED SOCIAL FACEBOOK

Teniendo en cuenta que a través de las redes sociales se crea un canal de
comunicacion mas entre la entidad y la comunidad, al finalizar la vigencia 2017,
se cred el perfil para la contraloria General del Quindio en la Red Social
Facebook, con el fin de interactuar de esta manera con la ciudadania

Direccion: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
Email: contactenos@contraloria-guindio.gov.co
Teléfonos: 7444940 — 7444840 — 7445142 Telefax: 7440016
Linea Gratuita: 018000963123
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6.32. CERTIFICADO BONOS PENSIONALES O TIEMPO DE SERVICIO

La Contraloria General del Quindio mediante Ia
para solicitud de certificado de Bono Pensional
al usuario realizar esta solicitud sin tener
de la Entidad.

CERTIFICADOS PARA ,
BONOS PENSIONALES O
TIEMPO DE SERVICIO

PARA LA ENTREGA DE LA CERTIFICACION Es NECESARIO HACER LILEGAR AL AREA DE
— 8 -

TALENTO HUMANO 1
Prounsrersidad $1900); ader

£ ESTAMPILL As Pro 900, Prohorpital §1500

2rz loy BONOS PENSION S se rolicita
etcaneads al comrec falentobiamanoceg g2l o

envié de b ceduls de crodadans

NOTA: Toda sobeirud recibids ters confirmads previamente con &l sokatante
"Obkgatosic

Nombre Completo *

Apellidos *

FUENTE: archivo fotografico Contraloria

pagina web cuenta con un vinculo
o Tiempo de Servicio, permitiendo
que desplazarse hasta las instalaciones

Direccién: Calle 20 Nro. 13-22 piso 3 Edif, Gobernacién del Quindio
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6.33. PETICIONES, QUEJAS Y RECLAMOS

La Contraloria General del Quindio, por medio de la pagina Web, tiene
implementado un canal de comunicacién con la comunidad denominado formulario

de peticiones, quejas, reclamos y denuncias.

For de peticiones, quejas, recl y denuncias

Seleeaomﬂhpodesnhnﬁul'lw _:]g
Primer nombre *

| Escnba agui su primer nombre
ﬁ.e;un_donombre V o
}&ﬁl’hmllu segundo nombre
Pnmer apellido ~

Escnba agui su primer apelido

Informacién de contacto

Medio por el cual quiere recibir la respuesta * | Correo electrdnico V|

Pais * | Colombia vl

Departamento 'ioumd-'o |

Municipio * | vl

Di o

|Escriba aqui su direccidn de residencia
Correo electronico *
| Escriba aqui su cormeo electronico

Teléfono
FUENTE: archivo fotografico Contraloria

Direccién: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
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6.34. LA CONTRALORIA EN YOUTUBE:

Videos informativos sobre actividades de la Entidad.

m'-ﬁ . — | ~Coleocin | Connaions Geowral oo Dundtio - Yo e = “!‘“sm:a..
& a - [ pe— D- & &
V!l.l'm = a o O 03

A Ot
B i s o

:l o s = Ry Figera anacsas

[ oo

B, Comwalors Genesl del Quinie e *s v 84 * Anaze canmes
2] coerecs sty
) Canales populares en

YouTube

;C——uwﬂhﬁ‘ e PP A—

-

I Pnr— .
FUENTE: archivo fotografico Contraloria

Asimismo, seé cuenta con las siguientes herramientas que permiten la optimizacién
de nuestros recursos:

6.35. VENTANILLA UNICA

Las comunicaciones juegan un papel vital en la administracién y es fundamental
para poder brindarle al ciudadano una respuesta oportuna a cualquier
requerimiento, con el fin de garantizar los derechos constitucionales y respetar los
principios archivisticos.

Mediante el acuerdo 060 de 2001, el Archivo General de la Nacién establece unas
pautas para el manejo de la correspondencia, creando asi, en el articulo tercero
de dicha norma, las unidades de correspondencia “Las entidades deberan
establecer de acuerdo con su estructura, la unidad de correspondencia que
gestione de manera centralizada y normalizada, los servicios de recepcion,
radicacion y distribucion de sus comunicaciones, de tal manera, que estos
procedimientos contribuyan al desarrollo del programa de gestion documental y los
programas de conservacion, integrandose a los procesos que se llevaran en los
archivos de gestion , centrales e historicos..”.

Direccion: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
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Con el fin de cumplir con estas disposiciones, la Contraloria General del Quindio,
a partir de enero del afio 2013, implementé la Ventanilla Unica en la cual se
reciben, clasifican, radican, registran digitalizan y entregan los documentos y
comunicaciones; ademas se cuenta con el correo institucional

contactenos@contraloria-quindio.gov.co , para la recepcion y envio de

comunicaciones oficiales.

Direccion: Calle 20 Nro. 13-22 piso 3 Edif. Gobernacién del Quindio
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7. HERRAMIENTAS TECNOLOGICAS DIRIGIDAS A
FUNCIONARIOS DE LA CONTRALORIA

7.1.  SOCIALIZACION DE ARCHIVOS EN LA NUBE

Facilita a los servidores publicos de la Entidad tener un acceso en linea a los
documentos pertinentes las 24 horas del dia. Igualmente, se realizé en el
segundo semestre de la vigencia 2015 actualizacién y ampliacién de su
funcionalidad y disefio grafico.

Permite administrar el tiempo de manera mas sencilla agregando cada
compromiso a la lista y asi llevar un seguimiento del progreso con un mecanismo
de alertas mediante proceso de semaforizacion.

Es ideal para el manejo de vencimientos de derechos de peticion y en general de
control de respuestas a cualquier requerimiento.

Con esta herramienta se busca entregar a los funcionarios un mecanismo de
control que le permita maximizar su tiempo y atender oportunamente sus
compromisos.

Email: contactenos@contraloria-guin io.gov.co
Teléfonos: 7444940 - 7444840 - 7445142 Telefax: 7440016
Linea Gratuita: 018000963123
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7.3. CALENDARIOS

Permite tener control de alertas al funcionario pertinente sobre vencimientos de
términos:

7.4. CALENDARIO TRIBUTARIO
Permite tener control sobre vencimiento de obligaciones.

7.5. CALENDARIO DEL DESPACHO

Email: contactenos@contraloriaguindiogov.co

Teléfonos: 7444940 — 7444840 - 7445142 Telefax: 7440016
Linea Gratuita: 018000963123
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Lleva el control de Ia agenda del Contralor, Comités y demas actividades
inherentes al drea.

7.6. CALENDARIO DE CUMPLEANOS
Agenda los cumplearios y actividades de Bienestar Social de la Contraloria
General del Quindio.

8. MODELO OPERATIVO

8.1. Plan Estratégico
El Plan Estratégico de la Contraloria General del Quindio 2017-2019, contempla la

linea estratégica “Fortalecimiento Institucional” dentro de la cual se establece
‘hacer uso de las tics para divulgar las camparias de capacitacion, eventos y

8.2. MAPA DE PROCESOS

1
MATM == ~mg un-c-u—i:l:n.}
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8.3. NECESIDADES DE INFORMACION

El flujo de informacién en Ia Entidad se realiza a través de herramientas
tecnolégicas tales como SIA Contralorias y SIA Observa, mediante las cuales
nuestros sujetos y puntos de control rinden informacién al Ente de Control tanto
financiera, presupuestal, contable, contractual, entre otros.

Asi mismo, la Contraloria General del Quindio, también realiza el proceso de
rendicion de cuentas a través de las herramientas tecnolégicas que pone a
disposicién la Auditoria General de |a Republica.

8.4. RIESGOS

Se realiz6 un anélisis de todos los elementos de riesgos a los que puede estar
expuesta la infraestructura tecnolégica de la Contraloria y la informacion
procesada, identificando los siguientes como los activos mas susceptibles dentro
de las tecnologias de informacién de la Entidad:

8.5. ACTIVOS Y OTROS ELEMENTOS

Hardware

Software y utilitarios

Datos e informacion
Documentacion

Suministro de energia eléctrica
Suministro de telecomunicaciones

L] - (] . L .

8.6. POSIBLES DANOS

. Imposibilidad de acceso a los recursos debido a problemas fisicos
en las instalaciones.

. Eliminacioén o borrado fisico/légico de informacién clave

. Divulgacion de informacién a instancias fuera de la institucién y que

afecte su patrimonio estratégico, sea mediante Robo o Infidencia.

8.7. FUENTES DE DANO

. Acceso no autorizado
. Ruptura de las claves de acceso a los sistema computacionales
. Desastres Naturales (Movimientos teldricos, Inundaciones, Fallas en los

equipos de soporte causadas por el ambiente, la red de energia
eléctrica o el no acondicionamiento atmosférico necesario.
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. Fallas de Personal Clave (Enfermedad, Accidentes, Renuncias,
Abandono de sus puestos de trabajo y Otros).
. Fallas de Hardware (Falla en los Servidores o Falla en el

hardware de Red Switches, cableado de la Red, Router, FireWall).
8.8. SOPORTE TECNICO

Se realizara mantenimiento preventivo a todos los equipos de computo,
servidores, Reuter, UPS e impresoras con que cuenta la Contraloria General Del
Quindio, para lo cual el profesional universitario en Sistemas junto con la Direccién
Administrativa, planificara el mantenimiento, tomando como base el inventario
actualizado de los equipos de cémputo activos de la Entidad.

Para ejecutar el plan de mantenimiento, es necesario contar con un inventario
actualizado de equipos de computo con sus respectivas hojas de vida y
funcionarios a cargo de cada uno de ellos.

El proceso de mantenimiento preventivo, debe ser realizado de manera detallada
en cada equipo de computo, y para esta actividad se estima un tiempo en
promedio 45 minutos por equipo.

Las actividades que se van a desarrollar durante el proceso de mantenimiento
preventivo seran;

8.9. ACTIVIDADES PARA MANTENIMIENTO EN LOS EQUIPOS DE
cOMPUTO

. Informar a los jefes de area del inicio del proceso de mantenimiento
correctivo para contar con la disposicion y el tiempo para llevar a cabo
este proceso.

. Verificar el estado actual del equipo, al momento de realizar el
mantenimiento.

. Revisar que los equipos no tenga vigente la garantia de compra.

. Iniciar el proceso de limpieza eliminando residuos de polvo de cada una
de las partes de los equipos de computo e impresoras

. Comprobar el estado del Antivirus, instalarlo o actualizarlo con el
licenciamiento de la Contraloria General del Quindio, Luego eliminar
virus y malware alojados en el equipo.
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. Desinstalar todo software que no esté debidamente licenciado y

autorizado por la Contraloria General del Quindio y dejar constancia de
su desinstalacion debidamente firmado por el funcionario responsable
del equipo de computo.

. En caso de encontrar algin dafio en el equipo que amerite remplazo o
compra de alguna parte, realizar un informe técnico y solicitud de la
parte que se debe adquirir.

. Por ultimo realizar las recomendaciones pertinentes sobre el uso
adecuado de los equipos de computo al funcionario correspondiente.

Como el trabajo que se realiza a cada equipo de computo es detallado, se estima
un tiempo aproximado de dos (02) horas por equipo. El mantenimiento se realizara
teniendo en cuenta el cronograma establecido en el presente programa y sera
previamente comunicado con el fin de solicitar a los funcionarios la colaboracién
pertinente para facilitar el desarrollo de las actividades programadas.

8.10. COPIAS DE SEGURIDAD

Dentro de las actividades realizadas se han generado copias de seguridad, las
cuales

estan siendo alojadas en los discos duros externos de la contraloria General del
Quindio, en cuanto a las copias de seguridad del aplicativo financiero, son
realizadas en el disco espejo del servidor, ademas de tres copias que se realizan
al finalizar cada mes en DVD con el fin de poder consultarla en caso de un
siniestro. Igualmente, el Backup a la correspondencia enviada y recibida se guarda
en el servidor de aplicativos.

8.11. ACTIVIDADES PARA MANTENIMIENTO DE UPS

El proveedor se encarga de efectuar el mantenimiento durante los dos primeros
afos mientras dura la garantia de compra.

Realizar el mantenimiento preventivo es la mejor manera de garantizar un
desempeiio continuo de una UPS.

El mantenimiento preventivo de una UPS, lo realizamos mediante las siguientes
actividades:

. Inspeccion del estado de carga de las baterias, mediante prueba funcional.
. Revision interna de contactos, baterias y demés componentes
. Revision externa con comprobacion de voltajes
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. Comprobacién de alarmas generadas por la UPS
. Limpieza general

En el mesdeseptiembrede2013, fue realizado el mantenimiento preventivo a dicha
UPS, mediante limpieza general, verificacion de contactos y bornes en las tarjetas
y conectores de baterias, pruebas de descarga individual de baterias, de cargador
e inversor de medidores de voltaje de entrada y salida. Para lo cual queda
constancia en la hoja de vida de la misma.

8.12. IMPORTANCIA DEL MANTENIMIENTO

Es necesario realizar mantenimiento preventivo y correctivo con el fin de
proporcionar un servicio de calidad a los funcionarios de la Contraloria General del

Quindio, para prevenir y minimizar la probabilidad de fallas en los equipos debido
a desgaste o uso de los mismos.

Un apropiado mantenimiento preventivo puede ayudar a extender la vida util del
equipo de cémputo, y mantenerlo operando mas tiempo evitando costosas
reparaciones.

Los equipos de cémputo presentan buen funcionamiento y estan protegidos
cuando reciben mantenimiento adecuado y oportuno; si no se limpian y se
organizan con frecuencia, el disco duro se llena de informacion, el sistema de
archivos se desordena y el rendimiento general disminuye, originando lentitud y
poca capacidad para almacenar informacion.

Si no se realiza periédicamente un escaneo del disco duro para corregir posibles
errores o fallas, una limpieza de archivos y la desfragmentacién del disco duro, la
informacion estara mas desprotegida y sera mas dificil de recuperar.

El mantenimiento que se debe hacer, se puede resumir en tres aspectos basicos
importantes, los cuales son:

. Diagnéstico.
. Limpieza.
. Desfragmentacion.

Los equipos de computo trabajan més de lo que normalmente se cree. Esta
constantemente dando prioridad a las tareas, ejecutando 6rdenes y distribuyendo
la memoria. Sin embargo, con el tiempo ocurren errores en el disco duro, los datos
se desorganizan y las referencias se vuelven obsoletas: estos problemas se
acumulan y generan lentitud en el sistema operativo, las fallas del sistema y
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software ocurren con mas frecuencia y las operaciones de encendido y apagado
se demoran mas.

Para que el sistema funcione adecuadamente e incluso para gue sobre todo no se
ponga tan lento, se debe realizar un mantenimiento periédico, asegurandonos de
incluir en la rutina del mantenimiento estas labores:

. Exploracion del disco duro para saber si tiene errores y solucionar los
sectores alterados.

. Limpieza de archivos.

. Desfragmentacion el disco duro.

8.13. LIMPIEZA DE EQUIPO DE COMPUTO

Para garantizar un rendimiento 6ptimo y eficaz del equipo de cémputo, debemos
mantenerio limpio y bien organizado.

Debemos eliminar los programas antiguos, programas que no utilicemos y las
unidades de disco para liberar la memoria y reducir la posibilidad de conflicto del
sistema.

Un disco duro puede presentar diversas deficiencias, que casi siempre se pueden
corregir, estas son:

. Poco espacio disponible.
. Espacio ocupado por archivos innecesarios.
. Alto porcentaje de fragmentacion.

Se deben eliminar los archivos antiguos y temporales. Ademas, entre mas pocos
archivos innecesarios tenga el equipo de cémputo, estard& mas protegida de
amenazas como el hurto de la identidad en Internet.

Cuando el espacio libre de un disco se acerca peligrosamente a cero, el equipo
entra en una fase de funcionamiento deficiente, se torna excesivamente lento,
emite mensajes de error (que en ocasiones no especifican la causa), algunas
aplicaciones no se inician, o se cierran después de abiertas, etc.

Como factor de seguridad aceptable, el espacio vacio de un disco duro no debe
bajar del 10% de su capacidad total, y, cuando se llega a este limite, deben
borrarse archivos innecesarios, desinstalar aplicaciones que no se usen, borrar
archivos temporales, mantener limpia la papelera de reciclaje o comprimir
archivos.
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Debe obrar con mucho cuidado Cuando haga esta "limpieza profunda” y si no hay
plena seguridad de que un archivo en cuestidon puede ser borrado, no debe
eliminarlo de la papelera de reciclaje hasta comprobario, pudiendo reponerse a su
ubicacién original si resultara necesario.

En general lo que se debe realizar son estas labores:

. Eliminar los programas antiguos y archivos temporales.
. Eliminar la informacién obsoleta
. Asegurarnos de guardar de manera segura la informacién.
. Eliminar las entradas de registro invalidas y los accesos directos dafados.

8.14. DESFRAGMENTACION

De todos los componentes de un Equipo de Coémputo, el disco duro es el mas
sensible y el que requiere un cuidadoso mantenimiento.

La deteccion precoz de fallas puede evitar a tiempo un desastre con pérdida
parcial o total de informacién (aunque este evento no siempre puede detectarse
con anticipacion).

Alto porcentaje de fragmentacion: Durante el uso de un Equipo de Cémputo existe
un ininterrumpido proceso de borrado de archivos e instalacién de otros nuevos.
Estos se instalan a partir del primer espacio disponible en el disco y si no cabe se
fracciona, continuando en el proximo espacio vacio.

Un indice bajo de fragmentacion es tolerable e imperceptible, pero en Ia medida
que aumenta, la velocidad disminuye en razon del incremento de los tiempos de
acceso al disco ocasionado por la fragmentacién, pudiendo hacerse notable.
Todas las versiones de Windows incluyen el desfragmentador de disco.

8.15. PLAN DE COMUNICACIONES PETI

Con el fin de socializar y apropiar el presente plan estratégico de tecnologias de la
informacién, se debe reglamentar a través de un acto administrativo, el cual a su
vez, debe ser publicado para su conocimiento en el sitio WEB de la contraloria

general del Quindio.
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JUAN MANUEL RODRIGUEZ BRITO (E)
CONTRALOR GENERAL DEL QUINDIO

RODRIGUEZ DIAZ
DIRECTORA ADMINISTRATIVA Y FINANCIERA

TRICIA MEDINA URREA
SEBORA DE PLANEACION
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