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RESOLUCION No. Z 3 &

0 1 NOV 2019

“POR MEDIO DE LA CUAL SE ADOPTA EL MANUAL DE POLITICAS DE
RIESGOS PARA LA CONTRALORIA GENERAL DEL QUINDIO”

EL CONTRALOR GENERAL DEL DEPARTAMENTO DEL QUINDIO
ENCARGADO segun Resolucion No. 283 del 29 de octubre de 2019 en uso de
sus facultades constitucionales y legales v,

CONSIDERANDO:

A. Que las contralorias Departamentales son organismos de caracter
técnico, dotadas de autonomia administrativa, presupuestal y contractual
de conformidad con lo dispuesto en el articulo 272 de la constitucion
Politica de Colombia, concordante con el articulo 66 de la ley 42 de 1993
y el articulo 2 de la ley 330 de 1996.

B. Que el articulo 209 de la constitucion Politica establece que la
administracion publica en todos sus érdenes, tendra un control interno,
que se ejercera en los términos que sefiale la ley, y que la funcion

[ administrativa se debe desarrollar con fundamento en los principios de
igualdad, moralidad, eficacia, economia, celeridad, imparcialidad vy
publicidad.

C. Que de conformidad con lo dispuesto en la ley 87 de 1993. Se entiende
por control interno “ef sistema integrado por el esquema de organizacion
y el conjunto de los planes, métodos, principios, normas, procedimientos
y mecanismos de verificacion y evaluacién adoptados por una entidad
con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacion y los recursos,
se realicen de acuerdo con las normas constitucionales y legales vigentes
dentro de las politicas trazadas por la direccién y en atencion a las metas
u objetivos previstos”,

D. Que el articulo 2.2.2.21.5.4 del Decreto Nacional 1083 de 2015, dispuso
respecto a la administracion de riesgo que como parte integral del
fortalecimiento de los sistemas de control interno en las entidades
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publicas, las autoridades correspondientes estableceran y aplicaran
politicas de administracion del riesgo. Asimismo, consagroé a efectos de la
adopcién de politicas de administracion de riesgos, que la identificacion y
analisis del riesgo debe ser un proceso permanente e interactivo entre la
administracién y las oficinas de control interno o guien haga sus veces,
evaluando los aspectos tanto internos como externos que pueden llegar a
representar amenaza para |la consecucion de los objetivos
organizacionales con miras a establecer acciones efectivas,
representadas en actividades de control, acordadas entre los
responsables de las areas o procesos y las oficinas de control internc e
integradas de manera inherente a los procedimientos.

E. Que mediante la ley 1474 de 2011 se adoptaron disposiciones en materia
de control interno asi como la obligacién de elaborar un plan Anual
Anticorrupcion y de atencion al ciudadano dentro del cual se contempla el
mapa de riesgos de corrupcion de la entidad y las medidas concretas
para mitigar esos riesgos.

F. Que el Decreto 1499 del 11 de septiembre de 2017, actualizé el modelo
para el orden nacional e hizo extensiva su implementacion diferencial a
las entidades territoriales. El nuevo modelo integrado de planeacion y
gestion MIPG articula el nuevo sistema de gestion, que integra los
anteriores sistemas de control interno. El objetivo principal de esta
actualizacion es consolidar en un solo lugar, todos los elementos que se
requieren para que una organizacion publica funcione de manera
eficiente y transparente y que esto se refleje en la gestion del dia a dia
que debe atender a las 16 politicas de gestion y desempenio lideradas por
10 entidades.

G. Que conforme al manual técnico del modelo integrado de planeacion y
gestién, en la dimension 7 del modelo, se actualizo el modelo integrado
de control interno MECI donde uno de los componentes es relacionado
con la evaluacion del riesgo, fundamento necesario para la adopcion de
politicas de administracion del riesgo conforme su identificacion, analisis
y valoracion.

H. Que por el componente de administracion de riesgos se entiende un
“conjunto de elementos que le permiten a la entidad identificar, evaluar y
gestionar aquellos eventos negativos tanto internos como externos que
puedan afectar o impedir el logro de sus objetivos institucionales
facultando a la entidad para emprender las acciones de control
necesarias que le permitan el manejo de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales”.
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I. Que las politicas de administracion del riesgo identifican las opciones
para tratar y manejar los riesgos basadas en la valoracion de los mismos,
permiten tomar decisiones adecuadas y fijar los lineamientos, que van a
transmitir la posicion de la direccion y establecen las guias de accion
necesarias a todos los servidores de la Entidad.

J. Que las politicas de administracién del riesgo deben contener como
minimo “los objetivos que se esperan lograr, las estrategias para
establecer como se van a desarrollar a largo, mediano y corto plazo, los
riesgos que se van a controlar las acciones a desarrollar contemplando el
tiempo los recursos, los responsables y el talento humano requerido, el
seguimiento y evaluacion a su implementacion y efectividad”.

K. La gestion de riesgos constituye una practica inherente al cumplimiento
de las funciones por la constitucion a las Contralorias territoriales, dado
que es un mandato de prescripcion juridica definida por el Gobierno
Nacional para todas las Entidades del Estado identificar riesgos, analizar,
valor y evaluar los controles existentes.

L. Que en atencion a lo anteriormente expuesto y teniendo en cuenta que
mediante comité institucional de desempefio, con numero de acta 013 del
30 de octubre de 2019, por parte de la Asesora de Control interno de la
Contraloria General del Quindio presentd la nueva politica de riesgos
actualizada, siendo esta aprobada, por lo que se hace necesario adoptar
el Manual de Politicas de Riesgos., siendo importante esta politica de
riesgos para fortalecer a la Contraloria General del Quindio en la toma de
las decisiones.

Con base en lo anterior el Contralor General del Quindio Encargado,

RESUELVE:

ARTICULO PRIMERO: Adoptar el MANUAL DE POLITICAS DE RIESGOS de
la Contraloria General del Quindio, conforme a la parte motiva y teniendo en
cuenta el manual anexo que hace parte integral de la presente Resolucion, el
cual fue aprobado en Comité Institucional de Desempefio de la Entidad.

ARTICULO SEGUNDO: La presente resolucion, sera publicada por la Direccion
Administrativa y Financiera en la pagina web institucional.

Direccion: Calle 20 Nro. 13-22 Piso 3 Edif. Gobernacién del Quindio
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ARTICULO TERCERO: La presente Resolucién rige a partir de su expedicion.

Dada en Armenia Quindio a los U 1 N[N ng

PUBLIQUESE Y CUMPLASE

e
= — |
JUAN MANUEL RODRIGUEZ BRITO
Contralor General del Quindio Encargado
(Resolucién No. 283 del 29 de noviembre de 2019)

Nombre y apellido firma fecha
Proyectado por: Juliana Carrillo Franco ioreiCTormille F. VAV RIS
Revisado por: Aura Maria Alvarez Ciro oAty A\ YRS | NV S YE
Aprobado por: Carlos Andrés Quintero Segura | a4 108 ¥ — AL e NOU | (2019
Los arriba firmantes declaramos que hemos revisado el ‘ocumento y lo encontramos ajustado a las normas y
disposiciones legales vigentes y por lo tanto, bajo nuestra responsabilidad lo presentamos para la firma.

Direccién: Calle 20 Nro. 13-22 Piso 3 Edif. Gobernacion del Quindio
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La Contraloria General de’ Quindio especifica su politica del riesgo atendiendo los
lineamientos establecidos en la _Gula para la Administracion del riesgo del DAFP!
expedida por el Departamento de la Funcion Publica,Guia para la gestion del riesgo de
la Presidencia de la Republica' teniendo en cuenta ademas el documento mediante el
cual se fijaron las Estrategias para la construccion del plan anticorrupcion y de
atencion al ciudadano Ley 1474 de 2012; alineado con las normas aplicables a la
Contraloria General del Quindio como organismo de control y finalmente con el
procedimiento establecido en el sistema de gestion de la calidad, donde establecieron '
los pasos para identificar, medir, valorar, monitorear, administrar y mitigar los riesgos
que pudieran presentar y que afecten el logro de los objetivos institucionales.

La politica se actualiza cun los nuevos lineamientos sefialados por el DAFP en lo
correspondiente al objelive a la Politica; alcance; Niveles de aceptacion del
riesgo;niveles para calificar el impacto; tratamiento del riesgo

Fortalecer a la Contraloria General del Quindio en la toma de las decisiones
identificando los riesgos que se puedan generar en los diferentes procesos misionales
y de apoyo que podrian af:ctar su gestion institucional en sus objetivos estrategic os.

Por consiguiente, el tene:r una politica clara de riesgos permitira a la Contraloria
trabajar en su mimizacion y finalmente asegurar el cumplimiento de los compromiso
adquiridos constitucionalmente con los ciudadanos, organismos del estado y con los
servidores publicos y cumpir con lo sefialade NTC |SO31000 Numeral 2.1" y con los
objetivos estrategicos de la entidad y gestionar los riesgos a un nivel aceptable

W ANGE LA L LJLTHIG

La politica de riesgos se aplicara a todos los procesos misionales y de apoyo como a
los proyectos que la Conlraloria General del Departamento empreda, asi como a
todas las acciones realizadas por los servidores durante el ejercicio de sus funciones.

L ROL 1 FUNCION
Direccion de la Contraloria e« [stablecer la politica de riesgo
e Realizar el seguimiento y andlisis periodico a los
B riesgos i
Responsables de procesos e Identificar los riesgos y controles de procesos vy
| proyectos a cargo en cada vigencia.
o Realizar el seguimiento y analisis a los controles de
L los riesgos establecidos segin la  periodicidad
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establecida.

* Actualizar el mapa de riesgos anualmente por parte
de los responsables de los procesos con sus equipos

I - de trabajo

Oficina de Control Interno * Asesorar en la identificacion de los riesgos

institucionales

* Analizar el disefio e idoneidad de los controles
establecidos en los procesos

* Realizar seguimiento a los riesgos consolidados en
los mapas de riesgos

* Reportar seguimiento a los riesgos de corrupcion
conforme lo indican las normas

e Evaluar los controles del mapa de riesgos de la

entidad
Oficina Asesora de e Acompafiar y orientar sobre la metodologia para la
Planeacion identificacion, analisis, calificacién y valoracién del
riesgo.

e Consolidar el Mapa de riesgos institucional

| *  Monitorear cambio de entorno y nuevas amenazas

* A la Oficina de Planeacion o quien haga sus veces le
corresponde liderar su elaboracién y consolidacian.
Debe ser elaborado por cada responsable de las
areas y/o de los procesos, junto con su equipo de
trabajo.

* Socializar el Mapa de Riesgo en la entidad

* Disefiar la estrategia de anticorrupcion y atencion
ciudadana

Para cada vigencia se analizara el entorno estratégico de la Contraloria General del
Quindio a partir de los siguientes factores internos y externos, para determinar el
adecuado analisis de las causas del riesgo y la gestion del mismo:

Clasificacién Factores =

externos ECONGMICOS : Disminucion del presupuesto por prioridades del Gobierno, Austeridad en el
gasto -

externos POLITICOS : Cambio de gobierno Departamental coun nueves planes y proyectos de
Desarrollo, Falta de continuidad en los programa ustablecidos, Desconocimiento de la Entidad
por parte de otroy drganos de gobierno B

externos LEGALES : Camuios legales y normativos aplicables a |la Entidad por proyectos de Ley y a los
procesos de la entidad

Internos FINANCIEROS: Bajo presupuesto de funcionamiento que impide el desarrollo de proyectos,
demoras ¢n apropiacion y ejecucidn de recursos; y retrasos on el pago de las cuotas de
auditaje.

Internos PERSONALES: Desmotivacion de los servidores, falta de incentivos, falta de capacitacidn

especializada
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Internos TECNOLOGICOS: red de internet con intermitencia gue dificulta realizar el trabajo por temas
de continuidad; rantenimiento de sistema de informacicn.
Internos COMUNICACIGN INTERNA: falta de una intranet cn la entidad
Internos SEGURIDAD DF LA INFORMACION: Fuga de informacién o ataques al servidor de la entidad

\ DE RIESE08 DE LA CO ORIA GENERAL DE QUINDIO

Conforme al tipo de entidicl de control a sus objetivos institucionales por ley y a su
ciclo de operacion, se han dentificado los siguientes lipos de riesgos: de Proceso, y de
Corrupcion.

5.1. Riesgos de Proceso: scn los riesgos asociados al logro de los cbjetivos de los
procesos institucionales, se identifican y/o validan en cada vigencia por los
responsables del proceso y sus respectivos grupes de trabajo a través de la
metodologia y mapas de riesgo disefiados para cada proceso misional y de apoyo Yy
se clasifican en:

RIESGOS CONCEPTO DEL RIESGO

Riesgos Estratégicos posibilidad de ocurrencia de eventos que afecten
los objetivos estratégicos de la organizacion
publica y por tanto impactan toda la entidad.

Riesgos de Imagen o Reputacic’nn. Posibilidad de ocurrencia de un evento que afecte la
imagen, buen nombre © reputacion de una
] organizacion ante sus clientes y partes interesadas.
Riesgos Gerenclales Posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales y/o la alta direccion.
Riesgos Operativos Posibilidad de ocurrencia de eventos que afecten los
) procesos misicnales de la entidad.
Riesgos Financieros Posibilidad de ocurrencia de eventos que afecten los

estados  financieros y todas aquellas dreas
involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, central
de cuentas, costos, etc.

Riesgo de Cumplimiento Posibilidad de ocurrencia de eventos que afecten la
situacién juridica o contractual de la organizacion
debido a su incumplimiento © desacato a la
normatividad legal y las obligaciones contractuales.

Tecnologico posibilidad de ocurrencia de eventos que afecten la
totalidad o parte de la infraestructura tecnolégica
(hardware, software, redes, etc.) de una entidad.

Riesgos de Corru pcidn ) Riesgos de corrupcién: posibilidad de que, por accidn u
omisién, se use el poder para desviar la gestion de lo
puiblico hacia un beneficio privado.

Riesgos de Seguridad Digital posibilidad de combinacion de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar

el logro de objetivos econdmicos y sociales, afectar la
soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y
las personas.
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os e Corupeidn: Es la posibilidad de que, por acciéon u omision, se
use e! poder para deswar la gestion de lo publico hacia un beneficio
privado.

“Esto implica que las practicas corruptas son realizadas por actores publicos ylo
privados con poder e incidencia en la toma de decisiones y la administracién de los
bienes publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO.

Para los riesgos de corrupcion la contraloria adopts iz matodologia establecida en la
ley 1474 de 2011 en su aruculo 73 con las estrategizs ¢ 2 atencién al ciudadano.

Para los riesgos de corrupcion, el analisis de impacto se realizard teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastrofico”, dado que estos riesgos
siempre seran significativos; en este orden de ideas, no aplican los niveles de
impacto insignificante y inenor, que si aplican para los demas riesgos.

Por ultimo ubique en el mapa de calor el punto de interseccién resultante de la
probabilidad y el impacto para establecer el nivel de! riesgo inherente, para el ejemplo
corresponde a: EXTREMO =1,

WATZIZ DE DEFINICION DEL RIE'::GD DECC lr\"\J_"CION

Descripcidn del riesgo Accidn u omision Usa del Desviar la gestidn de lo  |Beneficio
poder publico privada
osibilidad de recibir o solicitar X X X X

cualguier dadiva o beneficio a

nomibre prapio o de terceras |

fcon 2! finde celebrarun

conrain |

Fuente cretaria de Transparencia |- la Presidencia de la Republica
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|
’\ PREGUNTA:
! N.E_ ) SIELRIESGO 07 CORRUPCION SE MATERIALIZA PD_"]Rl'A... il NO
1 cAfectar al grupo de forsicnarios def proceso? X
il cAafectsr el cumplimisio de metas y ohjetivos de la dependencia? X
3 ¢ Afectar el cumplimiznto de misidn de la entidad? X
4 iAfectar el cumplimizrio de la misidn del sector al quz periznece la X
entidad?
| iGenerar pérdida de confianza de la entidad, afectando su reputacidn? X
i 3
1 - X
i 5 LGenerar pérdids de 2 ursos economicos?
E 7 iAafectar la ge as procductos o la prestacidn de e2rvicios?
| cDar lugar al detrim d= calidad de vida de la comunidad porla X "
3 pérdida del bien, sarv.c 38 o recursos publicos? B
9 iGenarar perdida de o7 armacion de la entidad? - S
L0 dGenarar intervancicn de los drganos de control, de la Fiscslfa u otro ente X
1% EOarHugara:Jrocesc:-:Eammonamrics? X
| 12 ¢Dar Jugaraprocs scinlinarios? X
1z éDarlugar a ;:lrw:u:;s_ as? X
14 ¢Darlugar aproresos {es? X
| 13 cGenzrar nérididade finilidad del sector? b
i 15 ¢Ocasionar lesiones 7 as o wérditda de yidas umanas? 4
;‘ 1 éAfectarlaimagznr > - X
| 13 ¢Afactar la imagzn raranal? X
L9 iGenerar dario g 17 ¥
Respander afirmati “nte e UNG 8 CINCO preguntals) oinera un impacto moderada.
Responder afirmat vania cle SEIS a ONCE pregunias gernsra un impacto mayor.
responder afirmative mznte de DOCE a DIECINUEVE preguritas genara un impacto catastrafico.
MODERADO: Ganera rmzdianas consacuzncias sobre {a entidad
MAYOR: Ganera altas cons2cuancias sobra 1a entidacl,
CATASTROFICO:GEnera consacuezncias desastrosas pars la entidad

Consolidacién: la oficina = planeaciéon del CGC. as la dependencia encargada de
gestionar el riesgo le coir:sponde liderar el procesu de administracién de estos.
Adicionalmente, esta misi1: oficina sera la encargada de consolidar el mapa de
riesgos de corrupcion.

L Publicacion del ma . e riesgos de corrupcion: se debe publicar en la pagina
web de la entidad, en la seccién de transparencia y acceso a la informacion
publica que estable x: el articulo 2.1.1.2.1.4 el Decreto 1081 de 2015 oenun
medio de facil acce.u 2| ciudadano, a mas tardar el 31 de enero de cada afio.
La publicacion ser percial y fundamentada en la elaboracion del indice de
informacion clasificrta v reservada. £n dicho  instrumento la entidad debe
establecer las coi ociones de reserva y clazsificacion de algunos de los
elementos constituiv s del mapa de riesgos  en los términos dados en los
articulos 18 y 10 de |+ Ley 1712 de 2014,
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En este caso se deberd anonimizar esa informacién. Es decir, la parte
clasificada o rescivada, aunque se clabora, no se hace visible en la
publicacion.

+ Socializacion: Los servidores publicos y contratistas de la entidad deben
conocer el mapa duo riesgos de corrupcion anites de su publicacién. Para lograr
este proposito la ofcina de planeacién o quicr hiaga sus veces, o la de gestion
del riesgo debera diseflar y poner en marcha las actividades o mecanismos
necesarios para .« los funcionarios y coniratistas conozcan, debatan vy
formulen sus apr.ciaciones y propuestas sobre el proyecto del mapa de
riesgos de corrupcion.

La oficina de planeacién adelantara las acciones para que la ciudadania y los
interesados externos conozcan y manifiesten sus consideraciones vy
sugerencias sobre el proyecto del mapa de riesgos de corrupcion. Debera
dejarse la evidencie del proceso de socializacion y publicarse sus resultados.

o Ajustes y modificaciones: se podran llevar 1 cabo los ajustes y modificaciones
necesarias orientadas o mejorar el mapa de riesgos de corrupcidn después de su
publicacion y durant: <! respectivo afio de vigenciz. En este caso deberan dejarse por
escrito los ajustes, modificaciones o inclusiones realizadas.

1 Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad,
los lideres de los proceses junto con su equipa realizardn menitoreo y evaluacién

permanente a la gestion e riesgos de corrupcion

¢ Seguimiento: el jof2 de control interno ¢ quicn haga sus veces debe adelantar
seguimiento a la gest &1 de riesgos de corrupcidn. En este sentido es necesario que en
sus procesos de auditoria interna analice las ceusas, los riesgos de corrupcién y la
efectividad de los cortioles incorporados en el mapa de riesgos de corrupcian.

Para los riesgos de corrupcion, el andlisis de impacio se realizara teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastréfico”, dado
cque estos riesgos siempre seran significativos; en este orden de ideas, no
aplican los niveles de impacto insignificante y menor, que si aplican para los
demas riesgos.

De acuerdo con la fabla de criterios para calificar el impacto de la pagina
anterior, nuestro ejemplo tiene un nivel de imnpacto MAYOR. La probabilidad de
los riesgos de corruacién se califica con los mismos cinco niveles de los demas
resgos.

For dltimo ubique e el mapa de calor el punte de interseccién resultante de la
probabilidad y el impacto para establecer el nivel del riesgo inherente, para el
ejemplo correspond: a: EXTREMO
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Los riesgos de corrupcion i
un tratamiento.

Tabla de Probabilidad

© admiten aceptacién del riesgo, siempre deben conducir a

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA
5 Casiseguro |32 =spera gue el evento Més de 1vez al afio

ocurra en fa mayoria de las

circunstancias

Z:yable qua el evento ocurrs [A menos Lvez en el
i =z larnayoria de las Gitima afio
& Srobainlz |\ ounstanc
SozyEal Al menos Tvez en el
ki Dasible & zun momsenio Ultimos 2 arios
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4 Aceptar el Riesgo

Si el nivel de riesgo cumple con los criterios de aceptacidén de riesgo, no es necesario poner
controles y el riesgo puede ser aceptado. Esto deberia aplicar para riesgos inherentes en la
zona de calificacion de riesgo hajo.

La aceptacion del riesgo puede ser una opcion viable en la entidad, para los riesgos bajos, pero
también pueden existir escenarios de riesgos a los que no se les puedan aplicar controles y por
ende, se acepta el riesgo. En ambos escenarios debe existir un seguimiento continuo del riesgo

4 Evitar el Riesgo

Cuando los escenarios de riesgo identificado se consideran demasiados extremos, se puede
tomar una decision para evitar el riesge, mediante la cancelacién de una actividad o conjunto
de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es
simple, la menos arriesgada y menos costosa, pero es un obstéculo para el desarrollo de las
actividades de la entidad y por lo tanto hay situaciones donde no es una opcion.

4+ Compartir El Riesgo

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable, o se carece de
conocimientos necesarios para gestionarlo, el riesgo puede ser compartido con otra parte

interesada que pueda gestionarlo con mas eficacia, Cabe Seffatar gquenonmatmente no—es
posible transferir la responsabilidad del riesgo.

Los dos principales métodos de compartir o transferir parte del riesgo son por ejemplo:

seguros vy tercerizacion. Estos mecanismos de transferencia de riesgos deberian estar
formalizades a través de un acuerdo contractual

4 Reducir El Riesgo
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El nivel de riesgo deberia ser administrado mediante el estahblecimiento de controles, de modo
que el riesgo residual se pueda recvaluar como algo aceptable para la entidad. Estos controles
disminuyen narmalmente la probabilidad y/o el impacto del riesgo.

Deberian seleccionarse conlroles apropiados y con una adecuada segregacion de
funciones,permitiendo que cf tratamiento al riesgo adoptaco, logre la reduccion prevista sobre
el riesgo.

cEihie sl Do mn Flo = T arkres . el A
161 de Riesgo de 'z Contraloria General del

Conforme a la metodologia de la Funcidén Publica Guia para la administracion del
riesgo-2018, se definen los siguientes pasos para la adecuada gestion del riesgo que
deberan seguir los grupos de trabajo de cada proceso al inicio de cada vigencia:

Paso 1. Establecimiento dcl contexto: en en cada proceso o proyecto y teniendo
encuenta los entornos estralcgico de la entidad y los objetivos del proceso.

Le corresponde a la segunda linea de defensa el analisis de los objetivos de la
entidad, tanto del orden estratégico como de procesos.

Paso 1: Establecimiento del contexto conforme al 1S0
31000 Numeral 2.9

CONTRALORIA GEHERAL
DEL QUINDBIO

Contexto Externo de Iu «  POLITICOS: cambios de gobierno, legislacion,

CcGQ politicas publicas, regulacion.

« ECONOCMICOS Y FINANCIEROS: disponibilidad de
capital, liguidez, mercados financieros, desempleo,
competencia.

« SOCIALES Y CULTURALES: demografia,
responsabilidad social, orden publico.

« TECNOLOGICOS: avances en tecnologia, acceso
a sistemas de informacidn externos, gobierno en
lTnea.

« AMBIENTALES: emisiones y residucs, energia,
catastrofes naturales, desarrollo sostenible.

e LEGALES Y REGLAMENTARIOS: Normatividad
externa (leyes, decretos, ordenanzas y acuerdos).

Contexto Interno de la « FINANCIERCS: presupuesto de
CGQ funcionamiento, recursos de inversion,
infraestructura, capacidad instalada.

PERSONAL: competencia del personal,
disponibilidad del personal, seguridad y salud
ocupacional.

« PROCESOS: capacidad, disefio, ejecucion,
proveedores, entradas, salidas, gestion del
conocimiento.

| . TECNOLOGIA: integridad  de  datos,

10




L

CONTRALORIA GENERAL

DEL QUINDIO

| CONTROL FISCAL CON
i CREDIBILIDAD

disponibilidad de datos y sistemas, desarrollo,

produccién, mantenimiento de sistemas de
informacion.

« ESTRATEGICOS: direccicnamiento estratégico,
planeacién Institucional, liderazgo, trabajo en
equipo.

* COMUNICACION INTERNA: canales utilizados y
su efectividad, flujo de la infermacién necesaria
para el desarrollo de las operaciones.

ASPECTOS A CONSIDERAR EN EL CONTEXTO DEL PROCESG

Establscimiento del contexte del proceso

Se determinan las caracteristicas o aspectos esenciales
del proceso vy =0z interrelaciones Se pueden considerar
factoras coma

QObjetivo del proceso Alcance del proceso Interrelacion con
olros procesos
Frocedimiento

| Activas de sequridlad digital del proceso

Contexto del DISENO DEL PROCESO: claridad en la descripcion del alcance y objetivo del proceso.

Proceso

Contexto del INTERACCIONES CON OTROS PROCESOS: relacion precisa con otros procesos en

Proceso cuanto a insumos, proveedores, productos, usuarios ¢ clientes

Contexto del TRANSVERSALIDAD: procesos que determinan lincamientos necesarios para el

Proceso desarrollo de todos los procesos de la entidad.

Contexto del PROCEDIMIENTOS ASOCIADOS: pertinencia en los procedimientos que desarrollan

Proceso los procesos.

Contexto del RESPONSABLLES DEL PROCESO: grado de autoridad y responsabilidad de los

Proceso funcionarios frente al proceso.

Contextc del COMUNICACION ENTRE LOS PROCESOS: efectividad en los flujos de informacian

Proceso determinados en la interaccidn de los procesos

Contexto del ACTIVOS DE SEGURIDAD DIGITAL DEL PROCESQ: informacidn, aplicaciones, hardware

Proceso entre otros, que se deben proteger para garantizar el funcionamiento interno de cada
proceso, como de cara al ciudadano.

Le corresponde a la primera linea de defensa identificar los activos en cada proceso.

Paso 2: IDENTIFICACION DEL RIESGO

En esta etapa se deben cstablecer las fuentes o factores de riesge, los eventos o
riesgos, sus causas y sus consecuencias. Para el analisis se pueden invclucrar datos
histdricos, analisis tedricos, opiniones informadas y expertas y las necesidades de las
partes involucradas (NTC ISC31000, Numeral 2.15).

Mediante lluvia de ideas al interior del equipo de trabajo de cada proceso, se analizan
las causas que podrian afectar el cumplimiento del cbjetivo del proceso, sus posicles
efectos, se nombra el riesgo y se clasifica.

11
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Paso 2 Identificacidn del riesgo

Proceso:

Ohbjetivo

Mombre del riesgo

clasificacicin

dalriesgo

causas efectos(consecuencias)

Paso 3 Haciendo uso de la

riesgo inherente

ANALISIS DEL RIESGO

matriz de probabilidad e impacto se determina el nivel del

Se busca establecer la prohabilidad de ocurrencia del riesgo y sus consecuencias o
impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

Se debe tener encuenta la tabla para determinar la probabilidad; y las tablas para
determinar el impacto o consecuencias conforme a la politica de riesgo institucional yla
matriz de evaluacién del riesgo.

12
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BIL QLD Pasa 3 Analisis del I’iE"-glfl
Proceso:
Objetivo
ilentificacion del riesgo Riesgo inherente
Nombre del riesgo clasificacion del riesgn causas efectosiconsecuencias) | Probabilidad | impactp | severidad

Riesgo Inherente: Se identifican los riesgos inherentes o subyacentes que pueden
afectar el cumplimiento de los objetivos estratégicos y de proceso

Se identifican las causas o fallas que pueden dar origen a la materializacién del
riesgo.

Para cada causa se identifica el control o controles.
Paso 4- Seleccionar la accion de control relacionada con el riesgo.

Evaluar si los controles estan bien disefiados para mitigar el riesgo y si estos se
ejecutan como fueron disefiados.

Rol de la primera linea de defensa: Como medio para propiciar el logro de los
objetivos, las actividades de control se orientan a prevenir y detectar la materializacion
de los riesgos. Por consiguiente su efectividad depende, de gué tanto se estan
logrando los objetivos estralégicos y de proceso de la entidad. Le corresponde a la
Primer Linea de Defensa ¢l establecimiento de actividades de Control.

Actividades de Control: Son las acciones establecidas a través de politicas vy
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de
la direccion para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

|
'CD»'IIF::ALL'.FJ'\& CrMREnAL .
| DIL QUIkDIa Paso 4: ldentificacian de controles

|Mombre del Riesgo  |Accidn de Control Descripcian del contral Tipo de control

13
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Para cada causa debe existir un control. * Las causas se deben trabajar de manera

separada (no se deben corbinar en una misma columna o rengldon).

Un control puede ser tan eficiente que me ayude a mitigar varias causas, en estos
casos se repite el control, asociado de manera independiente a la causa especifica.

CLASIFICACION DE LAS ACTIVIDADES DE CONTROL

CONTROLES PREVENTIVOS: Controles que estan disefiados para evitar un evento
no deseado en el momento en que se produce. Este tipo de controles intentan evitar la
ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos.

CONTROLES DETECTIVQS: Controles que estan disefados para identificar un
evento o resultado no previsto después de que se haya producido. Buscan detectar la
situacion no deseada para que se corrija y se tomen las acciones correspondientes.

+

Fuente: Adaptado de [nstituto de Auditores Iimeros. COS0 ERM. 2017,

IMPCRTANTE Matriz de criticidad de 5x5 significa que para ubicar el nivel de riesgo
se cuenta con 5 niveles en probabilidad y 5 niveles en impacto.

ROLES DE LINEAS DEFENSA

Conforme a MIPG Il en el rol de las lineas de defensa en el tema de riesgos es muy
proactivo y es determinante para el seguimiento y evaluacion de los controles porgue
participan la linea estrategica, la Iprimera con sus equipos de trabajo; asi mismo es
determinante el rol que descmpefa la segunda linea de defensa porque verifica que
los controles disefiados por |a segunda linea de defensa funciones como se disenaron.

La 3 linea de defensa realiza el rol de evaluacion de los controles en cuando a su
disefio solidez.
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La solidez del conjunto de controles se obtiene calculando el promedio aritmético
simple de los controles por cada riesgo

LK ) ) Solidez Salidez dol
- i Diseno det| | Ej2cucion
Riesgos Causas o fallas Cantroles
conlrol del controt
del control| | de controles

individual conjunto l
|
\
|
i
i

i

| ' > Fuerls ‘ Muorte ]‘ !'m:rh-—l
| = > CAUSA 1]}

| - $ /ot .

[ " : i

'
' (]
L

Fuente: Guia para la administracion del riesgo y el disefio de coniroles en entidades
publicas-DAFP

Para la calificacion de la solidez de los controles se realizara conforme a la siguiente
tabla disefiada por el Departamento de La Funciéon Pablica.

CALIFICACION DE LA SOLIDEZ DEL CONJUNTO DE CONTROLES

Fuerte El promedio de la sclidez individual de cada
control al sumarlos y ponderarlos es igual a 100.

Moderado El promedio de la solidez individual de cada
control al sumarlos y ponderarlos estd entre 50y
99,

Débil El promedio de la solidez individual de cada

control al sumarlos y ponderarlos es menor a 50.

Fuente: Funcién Publica

LINEA DE ESTRATEGICA
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Define el marco general para la gestion del riesgo y el control y supervisa su
cumplimiento, esta a cargo de la alta direccion y el comité institucional de coordinacion
de control interno.

13, LINEA DE DEFENSA 22, LINEA DE DEFENSA 33, LINEA DE DEFENSA
Desarrolla & implements procesos |Asegura que los contrales y 1os Praporciona informacion
jd2 controly gestion de rizsgos 5 procesos de gestidn sabre la efectividad dz! S.C.0.,

traves de su identificacidn, implementadaos poria pri & través de un enfoque

analisiz, valoracion, moniterzc v |lines de defensa, 2stén dizeradas |bazado en riesgos, incluicla la
acciones de mejora. apropiadameante y funcionen operacian de la primera y
comno e pretends segunda linea de defensa

A cargo de los gerentes pualicos y | A cargo de los servidares g A cargo de la oficina de

lideras de los procesos, arogramas [tienen rasponsabilidades dirzcias control interno, auditoria

Iy proyecias de la entic en el monitoreo y evaluacian de  |interna o quien haga sus
prmuud. j sefiar, implams las controles y la g2stidn de! VECces.
manitorear los controles, ad riesgo: jefes de planeacidn El rol principal: proparcionar

Cl
supervisares e intervantores de  |unaseguramienta basado en

gldiaadialos riesg ci~ ER=I contratos o proyscios, el mas alto nivel de
| coordinadares de otras sistzms:  |independencia y objetividad

de gestidn de la entidad, comités |sobre la efectividad del S.C.L
de riesgas (donde existan),
comités de contratacidn, entra

joiros
Asimismo, orientar el desarra! o e |Rol principal: monitorear ia El alcance de este
‘ implementacidn de politicas y gestion de riesgo y contral aseguramiento, a través de la
procedimientos intarnos y eiecutada por la primara inesdez |auditoria interna culre todos
[asegurar fue s2an compatiole defensa, complemeantancc su los componentes del S.C.1

ohjetivaos de ! trabajo.

Fuente: Departamente de la funcion publica

Paso 5 Se valoran los controles y se determina el nuevo nivel del riesgo, se
documenta el resultado final como Riesgo Residual, calificando su disefio, ejecucion y
solidez de evaluacion del control para tener un resultado final del control

Anidlisis y evaluacion de los cuntroles para la mitigacion de los riesgos.
Andlisis y evaluacién del diseiio del control de acuerdo con las seis {6) variables establecidas:
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B OPCIONES DERESPUESTA
5 Asignado Noasignada
responsable tiene la autoridad y adecuacs segregacidn de
1. Responsable funciones en la ejecucién dzl cantrol? Adecusdo  |Inadecuado
<la opertunidad 2n que se efacuta 2l contral ayuda 3 pravenir
{a mitigacion del nizsgo o a detectar la r zacidn dzl
2. Pariodicidad riesgo da manera oporiuna? Opoariuna | Inoportuna
cLas actividades que se desarrollan an 2l control realmenta
buscan por si sola prevenir o detectar lss causas que pusden
1 dar arigzn al riesgo, ). verificar, vatidar, co1ziar, comaarar,  |Praveniro
': Aropadsito _|rewisar, ete,? oletectar Na es un contral
{ cLa fuznte dz informacion que se utilizz =1 =i desarroilo del
I\ control es informacidn confiable que parmit: mitizar 2!
|4 Coma s2 realiza |3 actividad de coniral riesga? Confiable  [No confiable
) - S

ae

investigany

:Las obsarvacionas, desviacionas o diferzaciss identificadas  |resuzlven |Nose investigany
coma resultados de la ejecucidn del conirol son investizadas [oportunam [resuslven
5. Que pasacon las obsarvaciones e desviacionzs y resuaitas dz manara oporiunaf enta opartunamente.
<52 deja evidancia o rastro de la ejzcucion dei control que
permita a cualguizrtarcaro con la avid=ncis llegar a la misma
6. Evidencia de |3 ejecucidn del contral conclusion? Completa  |Incompleta / no exista

Fuente: Departamento de la funcion pablica

Peso o participacién de cada variable en el disefio del control para la mitigacion del

riesgo

{CRITERID DE EVALUACION, OPCION OF RESPUESTA AL CRITERIO DE EVALUACION PESO EN L EVALUACION DEL DISENO DEL CONTROL

| - = Asignado o - 13

1.1 Asignacion del responsable I Mo Asignade — a

! Adecuado ——_— 15

1.2 segregacion y autorldad del responsable Inadecuado - ]

Ogoriuna 13

2. Periodicidac Inopariuna 1]

Prevenir _ 15

Datectar 1n

3. Propdsito No &5 un contral - 0

Confiable 15

A. Camo se realiza la actividad de control Mo confiable 0

Se Investigan y rasuelvan oporiunamenta 15

/5. Qué pasa con las observaciones o desviaciones Nose investigan y resuelven oportunamnie 1]

complsta _— 10

incomplzta —— 5

0. Evidencia de la ejecucidn del contral no existe Q

Fuente: Departamento de la funcion publica

Resultados de la evaluacion del disefio del control

El resultado de cada variable de disefio, a excepcion de la evidencia, va a afectar la
calificacion del disefio del control, ya que deben cumplirse todas las variables para que
un control se evalte como bien disefiado.

RANGD D2 CALIFICACION DL DISEN D

LIION

DELDISENO

RESULTADO

roderado

DEhil

Si el resultado de las calificaciones del control, o el promedio en el disefic de los
controles, esta por debajo de 96%, se debe establecer un plan de accién que permita
tener un control o controles bien disefiados,
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Si un control esté bien diseiiado, este debe ejecutarse de manera consistente, de tal
forma que se pueda mitgar el riesgo. No basta solo con tener controles bien
disefiados, debe asegurarse por parte de la primera linca de defensa que el control
se ejecute. Al momento de determinar si el control se ejecuta, inicialmente, el
responsable del proceso debe llevar a cabo una confirmaciéon, posteriormente se
actividades de evaluacion realizadas por auditoria interna o control

confirma con las
interno

controles ayudan a | controles ayudan a | # columnas en # columnas en la
solidez del conjunto | disminuir la | disminuirimpacto la matriz de matriz de riesgo que
de los controles. probabilidad ! riesgo que se se desplaza en el eje
i desplaza en el de impacto
cjedela
probabilidad
fuerte directamente directamente | 2 2
fuerte directamente indirectamente | 2 1
fuerte directamente No disminuye 2 0
fuerte No disminuye directamente 0 2
moderado directamenle directamente d 1
moderado directamente indirectamente 1 C
moderado directamente No disminuye ‘ 1 0
moderado No dismiuye directamente | 0 1

DESPLAZA EN EL EJE DE

# COLUMNAS EN LA M/TRIZ DE RIESGC QUE SE
IMPACTO
Ba. i
g AR R AR
. i | gLl
e |
=T~ e M i

l | S ————
I
{ ;

Paso 6 Se identifican las acciones a emprender durante cada vigencia para la
adecuada administracion del riesgo, se determina el responsable de cada una de ellas
y la evidencia que quedar« e dicha actividad, se documenta el Mapa de Procesos y
se envia antes del 20 de cnero de cada vigencia @ la Oficina Asesora de Planeacion
para su revision, aprobacion, publicacion y registro en el Sistema de Gestion de

Calidad.
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Paso 7: La Oficina Asesora de Planeacién de la Contraloria General del Quindio
consolida el Mapa de riesgos Institucional con los riesgos en nivel Alto, Extremo y de
Corrupcion, lo presenta ante el Comité interno y calidad y lo publicard, debera
publicarse antes del 31 de enero de cada vigencia, en el Portal web y en el sistema
de gestion de la calidad.

Paso 8: Los responsables de los procesos en conjunto con sus grupo de trabajo
realizaran el monitoreo y revisaran periédicamente el documento del Mapa de
Riesgos de Corrupcién y de los riesgos de proceso si es del caso solicitaraN los
respectivos ajustes.

Adicionalmente, registrardan en la plataforma Nube los avances durante los diez
primeros dias de cada mes y analizaran con sus grupos de trabajo el estado de sus
procesos frente a los controles establecidos. Segun el resultado de la administracion
del riesgo, el lider del proceso solicitarda ajuste a los riesgos o controles y elaborara
acciones de mejoramiento o correctivas en el Plan de Mejoramiento Institucional
informando a la oficina de control interno para si respectivo seguimiento.

GLOSARIO DE TERMINOS

Riesgo de Gestion: posibilidad de que suceda algln evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términocs de probabilidad y
consecuencias.

Riesgo de Corrupcion: posibilidad de que por accion u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: es aguel al que se enfrenta una entidad en ausencia de acciones
de la direccién para modificar su probabilidad o impacto.

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

Gestion del Riesgo: un proceso efectuado por la alta direccion de la entidad y por
todo el personal para proporcionar a la administracion un aseguramiento razonable
con respecto al logro de los objetivos.

Riesgo de seguridad digital: combinacion de amenazas y vulnerabilidades en el
entorno digital. Puede debilitar el logro de objetivos econdomicos vy sociales, asi como
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afectar la soberania nacional, la integridad territorial, el orden constitucional y los
intereses nacionales. Incluye aspectos relacicnados con el ambiente fisico, digital y las
personas.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo, ésta puede ser
medida con criterios de Frecuencia o Factibilidad.

Impacto: se entienden las consecuencias que pucde ocasionar a la organizacion la
materializacion del riesgo.

Causa: todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacion de un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo
que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Plan Anticorrupcion y de Atencién al Ciudadanao: plan gue contempla la estrategia
de lucha contra la corrupcion que debe ser implementada por todas las entidades del
orden nacional, departamental y municipal.

Mapa de Riesgos: documento con la informacién resultante de la gestién del riesgo

Confidencialidad: propiedad de la informacién que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Vulnerabilidad: es una debilidad, atributo, causa o falta de control que permitiria la
explotacién por parte de una o mas amenazas contra los activos.

Integridad: propiedad de cxi.ctitud y completitud.

Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la
consecucion de objetivos. Pueden medirse y a menudo resulta mejor, con las mismas
unidades que los objetivos correspondientes. Para ¢! riesgo de corrupcion la tolerancia
es inaceptable.

Activo: en el contexto de sequridad digital son eleinentos tales como aplicaciones de
la organizacién, servicios wcb, redes, hardware, informacion fisica ¢ digital, recurso
humano, entre otros, que uliliza la organizacion para funcionar en el entorno digital.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u
otras acciones).

Amenazas: situacidon potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

Apetito al riesgo: magnitud y tipo de riesgo que una organizacion esta dispuesta a
buscar o retener
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CONTROL FISCAL CON
CREDIBILIDAD

CONTRALORIA GEMERAL
DEL QUINDIO

Activo de Informacion: Un active es cualguier elemento que tenga valor para la
organizacion, sin embargo, en el contexto de seguridad digital, son activos elementos
que utiliza la organizacién para funcionar en el entorno digital tales como: aplicaciones
de la organizacion, servicios web, redes, informacion fisica o digital, tecnologias de
informacion -Tl, tecnologias de operacién -TO.

Controles preventivos: Controles que estan disefiados para evitar un evento no
deseado en el momentc en que se produce. Este tipo de controles intentan evitar la
ocurrencia de los riesgos que puedan afectar el cumplimiento de los objetivos.

Controles correctivos: Controles que estan disefados para identificar un evento o
resultado no previsto después de que se haya producido. Buscan detectar la situacion
no deseada para que se corrija y se tomen las acciones correspondientes.

" Guia Administracion del Ricsgo Departamento de la Funcion Publica- octubre de 2018

IGuia para la Gestian del Riesgo e la Presidencia de la Republica

i NTC 1SQ 31000 2.4 Politica pari la gestion del riesgo .Declaracion de la direccion y 1as intenciones generales de
una organizacion con respecto a la geston del ricsgo
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